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1. Stownik pojec

LP | Pojecie Skrot Znaczenie
1 System Elektronicznego Potwierdzenia EPO Bedacy wtasnoscig Ministerstwa
Odbioru Sprawiedliwosci, system teleinformatyczny

stuzgcy do obstugi elektronicznego
formularza potwierdzenia odbioru sagdu
wysytajgcego w rozumieniu nowelizacji z
dnia 19.04.2013 r rozporzadzenia Ministra
Sprawiedliwosci z dnia 12 pazdziernika 2010
r. w sprawie szczegotowego trybu i sposobu
doreczania pism sgdowych w postepowaniu
cywilnym (Dz. U. Nr 190, poz. 1277 oraz z
2012 r. poz. 758)

2 Operator Pocztowy Podmiot $wiadczgcy na rzecz sgdow
powszechnych ustugi w zakresie obrotu
korespondencji w rozumieniu ustawy z dnia
23 listopada 2012 r. — Prawo pocztowe (Dz.
U. poz. 1529).

Zamawiajacy wskaze podmiot wtasciwy do
przeprowadzenia wybranych dziatan
objetych zamdwieniem, wymagajacych
wspotpracy w celu uruchomienia i
przeprowadzenia testow.

3 DIRS DIRS Departament Informatyzacji i Rejestrow
Sadowych Ministerstwa Sprawiedliwosci
4 Szyna ESB ESB Enterprise Service Bus — Rozwigzanie do

scentralizowanego zarzadzania ustugami
oraz integrowania ze soba systemow za
posrednictwem luzno zwigzanych ustug

6 Inertface B2B B2B Dwukierunkowy interfejs systemu EPO do
systemu operatora pocztowego stanowiacy
gtéwny produkt zamowienia

7 Elektroniczna Ksigzka Nadawcza EKN Elektroniczna struktura danych zawierajgca
spis przesytek rejestrowanych
przekazywanych przez sgd operatorowi
pocztowemu do doreczenia

2. Wstep

Zamawiajacy, realizujgc powierzone mu przez Ministra Sprawiedliwosci zadanie, zamierza
przeprowadzi¢ modernizacje systemu EPO w sposéb umozliwiajacy jego integracje z systemem
operatora pocztowego. Dotychczasowa funkcjonalnos¢ EPO zaktadata, iz catos¢ dziatalnosci
operacyjnej zwigzanej z dostarczaniem przesytek sagdowych za zwrotnym potwierdzeniem odbioru
jest ewidencjonowana w systemie. Zamawiajgcy widzi uzasadniong potrzebe delegowania czynnosci
zwigzanych stricte z procedowaniem procesu doreczenia w organizacji operatora do systemu
zewnetrznego, ktory operator eksploatuje. Jednoczesnie wymaga sie aby dotychczasowa
funkcjonalnosé¢ pozostata niezmieniona, umozliwiajagc tym samym realizacje doreczen w
sekretariatach sadéw w jednostkach zamknietych oraz za posrednictwem sadowe] stuzby
doreczeniowej

Ramowy opis architektury oraz technologii wykorzystywanych w systemie EPO zostat zawarty
w zatgczniku 1.

str. 3



3. Definicja przedmiotu zamowienia

Przedmiotem zamdwienia jest:

1.

7.

Wytworzenie w ramach systemu EPO modutu komunikacji z systemem operatora
pocztowego realizujgcego funkcjonalnosci opisane w zataczniku 2 (definicja interfejsu z
operatorem pocztowym) oraz spetniajgcej dodatkowe wymagania okresSlone w
zatgczniku 3 (dodatkowe wymagania dla modutu integracji z systemem operatora).
Wprowadzenie zmian w systemie EPO umozliwiajgcych zachowanie istniejgcej
funkcjonalnosci wszystkich jego modutdéw przy zapewnieniu mozliwosci procedowania
przesytek w systemie teleinformatycznym operatora w czesci mu wtasciwej. Zmiany
powinny uwzglednia¢ asynchroniczny charakter komunikacji z operatorem pocztowym.
Szczegétowy wykaz wymagan zostat okreslony w zatgczniku 4 (wymagania dla
modyfikacji istniejgcych modutéw EPO w zwigzku z wprowadzeniem modutu integracji z
systemem operatora pocztowego)

Przeprowadzenie testéw integracyjnych rozwigzania we wspdtpracy z operatorem
pocztowym wskazanym przez Zamawiajgcego

Produkcyjne wdrozenie rozwigzania na infrastrukturze wskazanej przez Zamawiajcego z
uwzglednieniem osadzenia interfejsow komunikacyjnych (w obu kierunkach) na szynie
ESB.

Osadzenie istniejgcych ustug sieciowych do komunikacji z sagdami na szynie ESB.
Przeprowadzenie instalacji rozwigzania na pozostatych srodowiskach Zamawiajacego, tj:

a) testowym
b) szkoleniowym

c) rozwojowym — wraz ze wszystkimi narzedziami i sktadnikami infrastruktury
niezbednymi do generacji wersji wynikowej rozwigzania oraz prowadzania testéw
podstawowych (przez programistow).

Wykonanie, lub aktualizacja istniejgcej dokumentacji, w tym w szczegdlnosci:
1. Specyfikacji funkcjonalnej (analitycznej)
2. Dokumentacji wymagan niefunkcjonalnych
3. Dokumentacji powykonawczej dla srodowiska produkcyjnego
4. Architektury systemu EPO
5. Podrecznika Administratora
6. Podrecznika Uzytkownika

7. Procedur administracyjnych i utrzymaniowych

Istniejgca dokumentacja systemu jest zawarta w zatgczniku 5. W wersji edytowalnej zostanie

przekazana Wykonawcy bezzwtocznie po podpisaniu umowy.
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4.

8. Przeprowadzenie spotkan powdrozeniowych dla administratorow oraz struktury

wsparcia Zamawiajgcego

9. Przekazanie koddéw Zrodtowych zmodyfikowanego systemu EPO

10. Asysta techniczna wraz ze wsparciem Zamawiajgcego w okresie jednego miesigca
bezposrednio po produkcyjnym uruchomieniu rozwigzania polegajgca na:
a) codziennym monitorowaniu stanu systemu
b) bezzwtocznym wprowadzaniu zmian w zakresie objetym projektem w zwigzku z
wykrytymi lub zgtoszonymi nieprawidtowosciami w pracy systemu
c¢) wykonywaniu innych czynnosci zmierzajagcych do przywrdcenia prawidtowego
dziatania systemu w przypadku wystgpienia awarii
d) optymalizacji funkcjonowania systemu
e) przyjmowaniu telefonicznych Ilub przekazywanych za posrednictwem poczty
elektronicznej zgtoszen od Zamawiajgcego w godzinach 8-16 w dni robocze.

11. Objecie rozwigzania 12 miesiecznym okresem gwarancyjnym

Produkty projektu dostarczane w ramach realizacji zamoéwienia.

4.1 Rozbudowa systemu EPO o modut komunikacji z systemem operatora pocztowego

b)

oraz wprowadzenie zmian w systemie EPO umozliwiajacych zachowanie
istniejgcej funkcjonalnosci wszystkich jego moduléw przy zapewnieniu
mozliwosci procedowania przesylek w systemie teleinformatycznym operatora w
czes$ci mu wilasciwej (4.2).

W ramach realizacji Wykonawca dostarczy:
Specyfikacje funkcjonalng wprowadzanych zmian zawierajaca:
1. Szczegbtowq specyfikacje wymagan

2. Specyfikacje przypadkdéw uzycia (nowych oraz zmienionych w zwigzku z
modernizacjg oprogramowania)

3. Model danych systemu EPO
4. Szczegdtowa specyfikacje interfejsu (w tym model danych)

Specyfikacje funkcjonalnych testow akceptacyjnych zawierajgcg co najmniej dwa przypadki
testowe na kazdy zmieniany lub wprowadzany przypadek uzycia oraz kazdg metode sieciowg
interfejsu B2B. (w kierunku do i od operatora). Testy powinny byé sporzgdzone réwniez dla
obszaréw systemu EPO, na ktére wprowadzane zmiany mogty mie¢ wptyw.(Testy regresji)
Specyfikacje testow wydajnosciowych emulujacych docelowe obcigzenie rozwigzania po
jednym tescie na kazda metode sieciowg w pojedynczym kierunku
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d) Ramowy projekt Infrastruktury w zakresie umozliwiajgcym konfiguracje infrastruktury na
potrzeby przeprowadzenia testéw rozwigzania zawierajgcy w szczegélnosci konfiguracje
komponentdow na szynie ESB. (certyfikaty, kolejki itp.)

e) Projekt infrastruktury zawierajgcy wymagania dla konfiguracji Srodowiska produkcyjnego.

f) Wersje instalacyjng wszystkich modutéw systemu EPO oraz komponentu osadzanego na ESB
wraz z instrukcjg instalacji.

4.3 Przeprowadzenie testow integracyjnych rozwiazania we wspolpracy z operatorem
pocztowym wskazanym przez Zamawiajacego

W ramach realizacji Wykonawca dostarczy:

a) scenariusze jednostkowych, uzgodnionych z operatorem, testéw integracyjnych w
ilosci co najmniej — 3 testy na kazdg metode sieciowg w pojedynczym kierunku. Testy
powinny obejmowac réwniez aspekty zapewnienia poufnosci przetwarzanych danych

b) zestawy danych testowych o zawartosci i wielkosci zblizonej do oczekiwanej podczas
eksploatacji produkcyjnej

c) raport z pozytywnie przeprowadzonych wszystkich testow integracyjnych
potwierdzony przez operatora

4.4 Produkcyjne wdrozenie rozwigzania
W ramach realizacji Wykonawca dostarczy:

a) scenariusze testéw walidacji poprawnosci instalacji na srodowisku produkcyjnym.
Scenariusze powinny w szczegdélnosci:

1. walidowa¢ komunikacje z operatorem.

2. walidowad aspekty bezpieczeristwa

3. walidowaé dostep do zasobdéw niezbednych do prawidtowego
funkcjonowania rozwigzania (dyskéw, certyfikatéw, etc.)

4. walidowaé¢ poprawnos¢ komunikacji miedzy poszczegdlnymi
komponentami

b) zestawy danych testowych do testéw walidacji poprawnosci instalacji na
Srodowisku produkcyjnym

c) raport z pozytywnie przeprowadzonych wszystkich testéw walidacji poprawnosci
instalacji na srodowisku produkcyjnym

W przypadku koniecznosci przeprowadzenia migracji istniejgcych danych, Wykonawca dostarczy:

a) narzedzia/skrypty niezbedne do przeprowadzenia migracji

b) scenariusze testow walidacji poprawnosci migracji

c) pozytywny raport z przeprowadzenia walidacji migracji danych na srodowisku
produkcyjnym na podstawie scenariuszy, o ktérych mowa w pkt b).
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Wymaga sie by migracja na srodowisku produkcyjnym zostata poprzedzona przeprowadzeniem
wspadlnie z Zamawiajgcym migracji kopii danych produkcyjnych na srodowisku testowym.

4.5 Osadzenie istniejacych ustug sieciowych do komunikacji z sadami na szynie
integracyjnej ESB

W ramach realizacji Wykonawca dostarczy:

a) wersje instalacyjng komponentu osadzonego na szynie integracyjnej JBoss
Fuse 6.1 zapewniajgcego synchroniczng komunikacje systemoéw
eksploatowanych w sgdach powszechnych z systemem EPO. Wymaga sie by
rozwigzanie nie wymagato wprowadzania zmian w oprogramowaniu
konsumujgcym ustuge.

b) instrukcje instalacji komponentu na sSrodowisku produkcyjnym

c) specyfikacje testow walidacji poprawnosci dziatania komponentu na
Srodowisku produkcyjnym w tym komunikacji w relacji sgd <-> EPO.

d) pozytywny raport z przeprowadzenia wszystkich testow, o ktdrych mowa w
pkt ¢

4.6 Przeprowadzenie instalacji rozwigzania na pozostaltych srodowiskach Zamawiajacego

(szkoleniowym, testowym oraz rozwojowym)
W ramach realizacji Wykonawca dostarczy:

a)

b)

specyfikacje komponentéw niezbednych do prawidtowej konfiguracji poszczegdlnych
Srodowisk zawierajgcy, w przypadku srodowiska rozwojowego réwniez specyfikacje
narzedzi oraz bibliotek stuzgcych generacji kodéw wynikowych, wersji instalacyjnych
itp.

specyfikacji testow walidujgcych poprawnos$¢ instalacji na poszczegdlnych
srodowiskach

pozytywnego raportu z testéw, o ktérych mowa w pkt b) poprzedzonych instalacjg
poszczegdlnych Srodowisk. Wymaga sie by instalacja poszczegdlnych srodowisk
odbywata sie przy wspétudziale przedstawicieli Zamawiajgcego

Wykonawca w szczegdlnosci przeprowadzi instalacje szyny integracyjnej JBoss Fuse v. 6.1 lub
nowszej na kazdym z w/w $rodowisk.

4.7 Wykonanie lub aktualizacja istniejacej dokumentacji

W ramach realizacji Wykonawca wytworzy lub dostarczy zmodyfikowane dokumenty:

1. Specyfikacja funkcjonalna (analityczna)
2. Dokumentacja wymagan niefunkcjonalnych
3. Dokumentacja powykonawcza dla srodowiska produkcyjnego
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Architektura systemu EPO
Podrecznik Administratora (zawierajacy opis konfiguracji)
Instrukcje Uzytkownika

No u s

Procedury administracyjne i utrzymaniowe z uwzglednieniem mozliwosci
prowadzenia diagnostyki stanu systemu (bteddéw, obcigzenia itp.)

Dokumentacja powinna uwzglednia¢ wprowadzone do systemu EPO, w ramach realizacji
zmowienia, zmiany.

4.8 Przeprowadzenie spotkania powdrozeniowego

W ramach realizacji Wykonawca przeprowadzi spotkanie powdrozeniowe z udziatem
administratoréw oraz pracownikdéw struktury wsparcia tacznie do 15 oséb w wymiarze 16 godzin (2
dni robocze) w celu prezentacji wybranych wynikéw projektu w tym:

a) instalacji i konfiguracji rozwigzania (poszczegdlnych jego sktadnikéw)

b) wykonywania procedur administracyjnych i utrzymaniowych w tym w szczegélnosci
monitorowania rozwigzania i aktualizacji oprogramowania

c¢) generacji kodéw wynikowych

W ramach realizacji Wykonawca dostarczy:
a) agende spotkania powdrozeniowego wraz z arkuszem pytan kontrolnych
b) liste oséb ze spotkania powdrozeniowego

4.9 Przekazanie kodow Zrodtowych zmodyfikowanego systemu EPO

W ramach realizacji Wykonawca przekaze:

a) kody zrédtowe oraz skrypty wszystkich modutéw zmodernizowanego systemu EPO w
tym komponentéw osadzonych na szynie integracyjnej

b) instrukcje generacji wersji wynikowych i instalacyjnych poszczegdlnych
komponentéw/skryptow

4.10 Asysta techniczna

W ramach realizacji Wykonawca przekaze:
a) rejestr zgtoszen wraz z opisem sposobu ich obstuzenia

b) zmodyfikowane, w zwigzku z realizacjg zgtoszen, oprogramowanie w wersji
instalacyjnej oraz zrédtowej
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4.11 Objecie wykonanych lub zmodernizowanych w ramach zaméwienia funkcjonalnosci
systemu EPO 12 miesiecznym okresem gwarancyjnym

W ramach realizacji Wykonawca bedzie nieodptatnie usuwat wszelkie usterki i wady
zgtoszone przez Zamawiajgcego w stosunku do produktéw dostarczonych w ramach realizacji
zamoéwienia. Wprowadzanie zmian w kodzie Zréddtowym systemu EPO przez Zamawiajacego nie
stanowi naruszenia warunkow realizacji gwarancji o ile zmiany te nie sg przyczyng reklamowanych
wad. Gwarancjg objete sg tylko te fragmenty systemu EPO, ktére zostaty zmienione lub wytworzone
w ramach realizacji zamdwienia. Usuniecie wad lub usterek krytycznych — blokujgcych mozliwos¢
normalnej eksploatacji systemu powinno by¢ realizowane w ciggu dwdch dni roboczych od
zgtoszenia. Pozostate usterki winny by¢ usuwane w terminie 14 dni od zgtoszenia. Zgtaszanie usterek
bedzie odbywato sie za posrednictwem poczty elektronicznej na adresy wskazane w umowie dla
komunikacji stron w fazie realizacji.

5. Wspoldzialanie stron

W celu realizacji przedmiotu zamodwienia oraz wykonania uprawnien gwarancyjnych strony
beda wspétpracowaty na ponizej okreslonych zasadach

5.1. Zasady komunikacji

Strony bedg komunikowaty sie za posrednictwem poczty elektronicznej na skrzynki, ktorych
adresy zostang wskazane w umowie

5.2 Spotkanie Inauguracyjne, harmonogram

Strony, na spotkaniu inauguracyjnym zorganizowanym przez Zamawiajgcego nie pdzniej niz 7
dni od zawarcia umowy uzgodnia szczegétowy harmonogram realizacji umowy, w tym dostarczania
poszczegdlnych produktéw, o ktéorych mowa w pkt 4. Przekroczenie przez Wykonawce
ktoregokolwiek z uzgodnionych terminéw o wiecej niz 14 dni, z przyczyn lezgcych po jego stronie
powoduje mozliwos¢ odstgpienia przez Zamawiajgcego od umowy z przyczyn lezacych po stronie
Wykonawcy. Odbidr ostatniego produktu umowy winien nastgpi¢ przed terminem zakoriczenia jej
realizacji zawartym w umowie. Uzgodnione terminy powinny umozliwia¢ stronom wykonanie
zobowigzan niezbednych do prawidtowej realizacji umowy. Terminy okreslone na spotkaniu
inauguracyjnym podlegajg zmianom w trakcie realizacji zamdéwienia o ile na takg zmiane wyrazg
zgode obie strony.

5.3 Przekazanie kodow zrodlowych i dokumentow dla realizacji umowy

Zamawiajgcy, w terminie 7 dni od zawarcia umowy przekaze Wykonawcy wszystkie materiaty
(kody Zzrodtowe, dokumenty, skrypty) w aktualnej wersji, niezbedne do prawidtowej realizacji umowy.
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W przypadku stwierdzenia braku jakichkolwiek materiatéw niezbednych dla realizacji umowy w czesci
lub catosci Wykonawca wezwie, w terminie 14 dni od zawarcia umowy, Zamawiajacego do ich
przekazania. Zamawiajgcy w terminie 7 dni od otrzymania wezwania uzupetni braki lub strony ustalg
inne terminy ich przekazania oraz wptyw na harmonogram realizacji projektu. Zamawiajgcy udzieli
wskazanym przez Wykonawce osobom dostepu do srodowisk EPO w niezbednym zakresie.

5.4. Wsparcie Wykonawcy

Zamawiajgcy zapewni dostep do infrastruktury koniecznej do realizacji zamdwienia oraz
udzieli Wykonawcy wsparcia oséb posiadajgcych niezbedne dla tego celu kompetencje. Wykonawca
jest zobowigzany sygnalizowac za posrednictwem poczty elektronicznej potrzebe udostepnienia
okreslonych zasobéw Zamawiajgcego z co najmniej z siedmiodniowym wyprzedzeniem.

5.5. Wspélpraca z operatorem pocztowym

Zamawiajgcy zapewni Wykonawcy mozliwo$¢ bezposredniej wspotpracy z operatorem
pocztowym. Wykonawca jest zobowigzany do bezzwtocznego informowania Zamawiajgcego o
wszelkich przeszkodach we wspdtpracy z operatorem mogacych mieé¢ wptyw na harmonogram. W
zakresie termindw dostarczenia produktéw wymagajacych wspotpracy z operatorem lub produktow z
nimi zwigzanych Zamawiajgcy zastrzega sobie prawo jednostronnej zmiany harmonogramu
uwzgledniajgc mozliwosci wytwdércze oraz dostepnosé zasobéw operatora.

5.6. Odbiory produktow

Kazdy z produktéow projektu, o ktérych mowa w pkt 4 podlega odbiorowi czesciowemu
zgodnie z ponizszg procedura:

1. Wykonawca, w terminach okreslonych w harmonogramie przedstawia produkt do odbioru
informujac o tym fakcie Zamawiajgcego.

2. Zamawiajgcy w terminie 5 dni od przedstawienia produktu do odbioru dokonuje odbioru
produktu lub zgtasza zastrzezenia lub braki stanowigce przeszkode w odebraniu produktu. W
przypadku przekroczenia pieciodniowego terminu produkt uznaje sie za odebrany.

3. Wykonawca w ciggu 7 dni usuwa braki zgtoszone przez Zamawiajgcego i ponownie
przedstawia produkt do odbioru

4. Kroki 1 — 3 powtarza sie nie dtuzej jednak niz do dnia zakoriczenia umowy

5. Zgtoszenie brakéw lub zastrzezen do produktu przedstawionego do odbioru trzy lub wiecej
razy uprawnia Zamawiajgcego do odstgpienia od umowy z przyczyn lezgcych po stronie
Wykonawcy.

6. Uwagi do produktu, o ktdrych mowa w pkt 2 w drugiej i kolejnych iteracjach procedury
odbioru nie mogg by¢ zgtaszane w zakresie, co do ktérego nie byto uwag w poprzedniej
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iteracji z wyjatkiem sytuacji, w ktérej wniesione przez Wykonawce poprawki (pkt. 3)
spowodowaty zmiane w uprzednio nie zakwestionowanej czesci produktu

7. Podstawag do odbioru oprogramowania jest pozytywne przeprowadzenie wszystkich
testéw akceptacyjnych. Zamawiajacy moze zazgdac wykonania kompletu testéw przy kazdej
iteracji procedury odbioru.

8. Testy sg przeprowadzane przez Wykonawce przy wspdtudziale Zamawiajgcego.
Wykonawca moze zastrzec sobie mozliwos¢ udziatu w testach oséb trzecich Ilub
przeprowadzi¢ je we wtasnym zakresie.

9. W przypadku nieterminowego przedstawienia do odbioru trzech lub wiecej produktow
Zamawiajgcy moze odstgpi¢ od umowy z przyczyn lezgcych po stronie Wykonawcy

10. W przypadku opdznienia w przedstawieniu ktéregokolwiek produktu do odbioru powyzej
14 dni Zamawiajgcy moze odstgpi¢ od umowy z przyczyn lezgcych po stronie Wykonawcy.

11. Dokonanie odbioru produktu strony potwierdzajg dwustronnie podpisanym protokotem
odbioru produktu zgodnie z zatgcznikiem nr 6

12. Potwierdzeniem wykonania catosci umowy jest protokét koricowy na formularzu w
zatgczniku nr 7 zawierajacy spis protokotéw odbioru poszczegdlnych produktow.

5.7. Licencje firm trzecich

Wykonawca zobowigzany jest do dostarczenia listy wykorzystanych przez niego
komponentdw firm trzecich (bibliotek, skryptow, programow). Lista powinna zawierac:

a) nazwe komponentu

b) numer wersji komponentu

c) producenta / dystrybutora komponentu
d) zasade korzystania (warunki licencji)

e) koszt zakupu i/lub utrzymania

Wykonawca jest zobowigzany kazdorazowo wystepowac o zgode Zamawiajgcego na uzycie
komponentu w przypadku gdy:

- komponent wymaga zakupu,

- komponent jest dystrybuowany na zasadach, ktére uniemozliwiajg eksploatacje lub
utrzymanie systemu EPO zgodnie z przeznaczeniem.

- komponent wymaga jakiejkolwiek formy upublicznienia produktu, w ktdrym zostat uzyty.
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5.8. Kontakty bezposrednie

W ramach realizacji zamdwienia Zmawiajacy powinien zatozy¢ koniecznos¢ udziatu w
spotkaniach bezposrednich (spotkania projektowe/powdrozeniowe/konsultacje) w nastepujgcych
miejscowosciach :

a) Biatystok
b) Warszawa
c) tomza

d) Krakow

taczna liczba spotkan bezposrednich nie powinna przekroczyé 6 — ciu (1 dzien kazde).
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1 Wstep

System EPO — ( Elektroniczne Potwierdzenie Odbioru ) zostat zrealizowany przez Ministerstwo
Sprawiedliwosci dla przetwarzania potwierdzen odbioru przesytek sgdowych w postaci
elektronicznej. Podstawe prawng produkcyjnego wprowadzenia systemu EPO stanowi nowelizacja
ROZPORZADZENIE MINISTRA SPRAWIEDLIWOSCI z dnia 19 kwietnia 2013 r. zmieniajaca
rozporzadzenie w sprawie szczegétowego trybu i sposobu doreczania pism sadowych w
postepowaniu cywilnym (Dz. U z dn dnia 23 maja 2013 r. Poz. 600) . Podstawowa rdznica w procesie
zwigzanym z obstugg korespondencji za zwrotnym potwierdzeniem odbioru (ZPO) miedzy modelem
tradycyjnym a EPO polega na zastgpieniu kartonika zwrotnego potwierdzenia odbioru zapisem w
systemie teleinformatycznym EPO oraz elektronicznym formularzem, na ktérym odbiorca przesytki
potwierdza wtasnorecznym podpisem odbidr przesytki z uzyciem urzgdzenia mobilnego.

System sktada sie z dwéch rodzajéw oprogramowania:

» Modutéw ,stacjonarnych”  stanowigcych aplikacje www lub ustugi sieciowe stuigce
zarzadzaniu potwierdzeniami odbioru

» Modutéw mobilnych zrealizowanych na platforme Android stuzgcych przetwarzaniu
elektronicznych formularzy potwierdzen odbioru



2 Elementy systemu EPO

W sktad systemu EPO wchodzg moduty ,,stacjonarne” oraz mobilne.

2.1 Moduly ,stacjonarne EPO”

System EPO sktada sie z nastepujgcych modutéw ,stacjonarnych”:

2.1.1

EPO-PP
EPO-PP Backend
EPO-MS
EPO-WS

EPO PP

Jest modutem dedykowanym dla operatora pocztowego. Z jego pomocg operator moze
realizowaé wszystkie procesy biznesowe zwigzane z doreczaniem pism sgdowych za
zwrotnym potwierdzeniem odbioru m.in.:

» Tworzy¢ elektroniczne listy wydan
» Odnotowywac zmiane statusu przesytki ( np. awizo 2)
» Odnotowywac zwrot przesytki niepodijetej

Itp.

Modut EPO PP zostat zbudowany w technologii www z uzyciem komponentdow firmy

Microsoft. Jest hostowany na serwerze www |IS.

2.1.2

EPO MS

Jest modutem dedykowanym dla saddw. Stuzy zarzadzaniu obiegiem informac;ji dotyczacej
korespondencji sadowej od strony sadow powszechnych. W szczegélnosci umozliwia dostep
do repozytorium elektronicznych potwierdzen odbioru. Z jego pomocg sgdy mogg realizowac
nastepujgce procesy biznesowe:

» Tworzenie i przekazywanie operatorowi ksigzki nadawczej w postaci elektronicznej
» Potwierdzanie nadania przesytek

» Podglad zwizualizowanych potwierdzen odbioru

» Import kopii elektronicznych potwierdzen odbioru w formacie PDF oraz XML

Itp.

Modut EPO MS zostat zbudowany w technologii www z uzyciem komponentéw firmy

Microsoft. Jest hostowany na serwerze www IIS.



2.1.3 EPOWS

Modut EPO WS jest ustugg sieciowg ( Web Service ) dedykowang do obstugi komunikacji
eksploatowanych w sgdach systemdéw wspomagajacych biurowos¢ z EPO. Umozliwia
przeprowadzenie operacji biznesowych realizowanych przez sgdy powszechne w zwigzku z
obrotem korespondencjg za zwrotnym potwierdzeniem odbioru bezposrednio z poziomu
aplikacji, w ktérej dana jednostka ( sad lub wydziat ) proceduje postepowania sgdowe. EPO
WS zostat zrealizowany z uzyciem technologii firmy Microsoft i jest hostowany na serwerze
www |IS. Klientom udostepnia interface w standardzie SOAP 1.1.

2.1.4 EPO PP BACKEND

Komunikacja pomiedzy urzgdzeniami mobilnymi a systemem EPO jest realizowana przez
ustuge sieciowg EPO PP Backend. Ustuga zapewnia miedzy innymi:

» Przekazanie list doreczen na urzadzenia mobilne

> Odbieranie potwierdzen odbioru z urzadzen mobilnych i ich zapisywanie w EPO

» Logowanie uzytkownikdéw urzgdzen mobilnych
Itp.
Ustuga EPO PP Backend komunikuje sie z urzadzeniami mobilnymi z uzyciem
protokotu REST

2.2 Modutly ,mobilne” EPO

Moduty mobilne systemu EPO zostaty zrealizowane na platformie Android i majg postac
aplikacji ( .apk). Ich dystrybucja na urzadzenia mobilne odbywa sie w sposéb identyczny jak
standardowych aplikacji na Androida. Aplikacje stuzg przetwarzaniu elektronicznych formularzy
potwierdzen odbioru. Ze wzgledu na istotne réznice pomiedzy scenariuszami realizowanymi przy
doreczaniu przesytek przez doreczycieli oraz ich wydawaniu po uprzedniej awizacji na moduty
mobilne w EPO sktadajg sie dwie aplikacje Epo doreczyciel oraz Epo placoéwka

2.2.1 EPO doreczyciel

Modut Epo doreczyciel umozliwia realizacje scenariusza doreczenia przesytek przez
doreczyciela ( listonosza ) pod adresem wskazanym na kopercie. Najistotniejsza
funkcjonalnoscig aplikacji jest odbidr odrecznego podpisu odbiorcy przesytki sgdowej na



elektronicznym formularzu potwierdzenia odbioru prezentowanym na ekranie urzadzenia
mobilnego. Pozostatymi funkcjonalnosciami EPO Doreczyciela sa:

» Synchronizacja list doreczen z systemem EPO ( za posrednictwem ustugi EPO PP
Backend)
» Synchronizacja potwierdzen odbioru z EPO

itp.

2.2.2 EPO placowka

Modut Epo placéwka umozliwia realizacje scenariusza wydawania przesytek w punktach
awizacyjnych. Jego funkcjonalnos$¢ w znacznym stopniu powiela funkcjonalnosé EPO
doreczyciela. Istotng réznicg miedzy wymienionymi modutami jest cykliczne
synchronizowanie Epo placowka z systemem EPO w celu dokooptowania do zbioru przesytek
do wydania listdw pozostawianych w punkcie awizo po nieudane] prébie doreczenia.



3 Architektura EPO

3.1 Architektura na potrzeby moduléw stacjonarnych EPO

Na potrzeby eksploatacji modutéw stacjonarnych EPO stworzona zostata infrastruktura ztozona z
czterech serwerow.
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Rysunek 1 Diagram rozmieszczenia komponentéw stacjonarnych EPO

Infrastruktura sSrodowiska EPO skfada sie z trzech serwerdw aplikacyjnych:



» EPOMSO01 — hostujgcego aplikacje EPO MS
> EPOPPO1 — hostujgcego aplikacje EPO PP oraz ustuge sieciowg EPO PP Backend
> EPOWSO01 - hostujgcego ustuge sieciowg EPO WS

oraz serwera bazodanowego:
» EPODBO1

na ktérym posadowione jest oprogramowanie Microsoft SQL Server 2008 R2. Na serwerze
EPODBO1 hostowane sg wszystkie bazy danych EPO tzn:

EPOProd - gtéwna baza zawierajgca wszystkie dane EPO
EpoMSLog — baza logéw aplikacji EPO MS
EpoPPLog — baza logéw aplikacji EPO PP oraz ustugi EPO PP Backend

O O O O

EpoWSLog — baza logéw ustugi EPO WS

Na wszystkich serwerach aplikacyjnych zainstalowane zostaty rozszerzenia systemu
operacyjnego Windows Server 2008 R2:

» 1IS7.5—-serwer www

» .Net Framework w wersji 4.0
> ASP Net MVC w wersji 3

> ASP.NET



4 Technologia

Moduty stacjonarne EPO zostaly zrealizowane w technologii WWW w jezyku C# z
zastosowaniem wzorca architektonicznego MVC 3.0. Prace rozwojowe oraz generowanie kodu
wynikowego jest realizowane za pomocg srodowiska Visual Studio w wersji 2010 oraz 2012 ( modut
EPO PP Backend). Zamawiajacy posiada skonfigurowane srodowisko rozwojowe wraz ze wszystkimi
bibliotekami niezbednymi do generacji kodu wynikowego. Platforma hostujgcg aplikacje jest IIS a za
serwowanie danych odpowiada MS SQL Server 2008. Do komunikacji z bazg danych wykorzystany
zostat ORM NHibernate. W modutach EPOPP oraz EPOMS uzyta zostata komercyjna biblioteka
Telerik MVC. Wykaz wszystkich uzytych zewnetrznych bibliotek zawiera ponizsze zestawienie:

4.1 Telerik ASP.NET MVC Components

4.1.1 Opis

Komponenty Telerik to zestaw kontrolek w postaci helperéw HTML dla aplikacji ASP.NET MVC.
Umozliwiajg w tatwy sposdb tworzenie zaawansowanych elementéw interfejsu uzytkownika.
Komponenty sg wykorzystane w modutach EPO-PP i EPO-MS do prezentowania danych
tabelarycznych. W systemie EPO uzyto biblioteke Telerik.Web.Mvc.dll w wersji 2010.2.825.235

4.1.2 Licencja

Szczegodty licencji okreslone sg pod adresem www: http://www.telerik.com/purchase/license-
agreement/aspnet-mvc

4.1.3 Uprawnienia odbiorcy

Uprawnienie odbiorcy szczegdtowo opisuje tres¢ dokumentu znajdujacego sie pod adresem:

http://www.telerik.com/purchase/license-agreement/aspnet-mvc

4.2 NHibernate + Fluent Nhibernate

4.2.1 Opis

Nhibernate to biblioteka ORM (object-relational mapping) dla frameworka .NET. Dostarcza metod
pozwalajgcych na mapowanie relacyjnej bazy danych oraz tworzenie zapytan do nich bez tworzenia
zaleznego od rodzaju bazy danych jezyka SQL. W projekcie wykorzystana przez kazdy z modutéw
systemu EPO.

Fluent NHibernate jest dodatkiem do Nhibernate pozwalajagcym na definiowanie klas mapujgcych
obiekty bazy danych bez uzycia plikdw XML.



4.2.2 Licencja

Licencja Nhibernate pozwala na jego bezptatne wykorzystanie w projektach komercyjnych. Jest
okreslona na zasadach GNU Lesser General Public License. Biblioteka Fluent NHibernate jest
okreslona na zasadach BSD.

4.2.3 Uprawnienia odbiorcy

Odbiorca jest ograniczony zasadami licencji GNU Lesser General Public License (Nhibernate,
http://www.gnu.org/licenses/Igpl-3.0.txt) oraz BSD (Fluent NHibernate:
http://github.com/jagregory/fluent-nhibernate/raw/master/LICENSE.txt)

4.3 PDF Sharp + Migra DOC

4.3.1 Opis

PDF Sharp i Migra DOC to bezptatne réwniez dla zastosowan komercyjnych zestawy bibliotek dla
Srodowiska .NET umozliwiajgce tworzenie plikdw PDF. Wykorzystywane sg w modutach EPO-MS oraz
EPO-PP.

4.3.2 Licencja

Obie zestawy bibliotek posiadajg licencje typu open source, z przyzwoleniem na wykorzystywanie w
aplikacjach komercyjnych. Szczegdty licencji znajdujg sie na stronie projektu:
http://pdfsharp.com/PDFsharp/index.php?option=com_content&task=view&id=29&Itemid=43

4.3.3 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z zasad oprogramowania Open Source scisle okreslonych na stronie
projektu:
http://pdfsharp.com/PDFsharp/index.php?option=com content&task=view&id=29&Itemid=43

4.4 Windsor

4.4.1 Opis

Biblioteki Windsor powstajg w ramach projektu Windsor, ich zastosowanie ma na celu zwiekszenie
wydajnosci systemu i wdrozenie najnowoczesniejszych zasad programowania takich jak Inversion of
Control z wykorzystaniem Dependency Injection. Projekt pozwala na darmowe wykorzystanie
bibliotek w aplikacjach komercyjnych.

4.4.2 Licencja

Wykorzystywanie bibliotek projektu Windsor reguluje licencja Apache Software Foundation License
2.0 (http://www.apache.org/licenses/LICENSE-2.0.html)

4.4.3 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z zasad licencji Apache Software Foundation License 2.0



4.5 Log4net

4.5.1 Opis

Log4net jest to biblioteka dostarczajgce zaawansowanych narzedzi stuzgcych do logowania zdarzen w
systemie. System EPO implementuje metody wykorzystujgce logdnet w kazdym module.

4.5.2 Licencja

Wykorzystanie logdnet reguluje licencja Apache Software Foundation License 2.0
http://logging.apache.org/log4net/license.html

4.5.3 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z zasad licencji Apache Software Foundation License 2.0
4.6 Nunit

4.6.1 Opis

Nunit to framework umozliwiajacy wdrozenie testow jednostkowych dla komponentéw systemu
EPO.

4.6.2 Licencja

Licencje framework Nunit to licencja open source zlib/libpng license. Szczegétowo opisana na stronie:
http://www.nunit.org/index.php?p=license&r=2.5.10

4.6.3 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z licencji okreslonej na stronie projektu:
http://www.nunit.org/index.php?p=license&r=2.5.10

4.7 Rhino Mocks

4.7.1 Opis

Zestaw blibliotek wspomagajgcych tworzenie testéw jednostkowych. Pozwala na modyfikowanie
dziatania obiektéw i metod zdefiniowanych w ramach systemu i dostosowanie ich na potrzeby
testéw. W efekcie utatwia testowanie komponentédw systemu m. in. poprzez zniesienie potrzeby
korzystania z bazy danych w testach jednostkowych.

4.7.2 Licencja

Produkt posiada licencje BSD, co pozwala na wykorzystanie jego bibliotek w aplikacjach
komercyjnych: http://www.ayende.com/projects/projects/licensing.aspx

4.7.3 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikaja z licencji BSD okreslonej na stronie projektu:
http://www.ayende.com/projects/projects/licensing.aspx




4.8 Zlib

4.8.1 Opis

Biblioteka wykorzystywana w module web api (EPO-WS) do kompresji struktur XML zwracanych
przez Web Service. Algorytm kompresji uzywany przez zlib to gzip, natomiast nagtéwek danych i
sume kontrolng definiuje format zlib. Zaletg biblioteki jest jej szeroka dostepnos¢ dla réznych
jezykéw i platform sprzetowych.

4.8.2 Licencja

Licencja produktu zezwala na jego darmowe wykorzystanie w aplikacjach komercyjnych i jest
zdefiniowana na stronie projektu: http://www.gzip.org/zlib/zlib_license.html

4.8.3 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z licencji okreslonej na stronie projektu:
http://www.gzip.org/zlib/zlib_license.html

4.9 Microsoft Enterprise Library 5.0

4.9.1 Opis

Biblioteka wykorzystywana w testach jednostkowych aplikacji www oraz ustug sieciowych.

4.9.2 Licencja

Licencja produktu (Microsoft Public License) zezwala na jego darmowe wykorzystanie w aplikacjach
komercyjnych i jest zdefiniowana na stronie http://www.microsoft.com/en-
us/openness/licenses.aspx

4.9.3 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z licencji okre$lonej na stronie: http://www.microsoft.com/en-
us/openness/licenses.aspx

4.10 DotNetOpenAuth

Biblioteka wykorzystywana do autoryzacji z uzyciem protokotu OpenOauth w aplikacji
EpoPPBackend. Do pobrania ze strony:
https://www.nuget.org/packages/DotNetOpenAuth.AspNet/4.1.0.12182

4.10.1 Licencja

Licencja produktu (Microsoft Public License) zezwala na jego darmowe wykorzystanie w aplikacjach
komercyjnych i jest zdefiniowana na stronie http://www.microsoft.com/en-
us/openness/licenses.aspx



4.10.2 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z licencji okre$lonej na stronie: http://www.microsoft.com/en-
us/openness/licenses.aspx

4.11 Selenium.NetClient

Biblioteka wykorzystywana do wspomagania ( automatyzacji ) wykonywania testow jednostkowych
dla aplikacji www. Do pobrania ze strony: http://docs.seleniumhg.org/download/

4.11.1 Licencja

Wykorzystanie Seleniu.NetClient reguluje licencja Apache Software Foundation License 2.0
(http://www.apache.org/licenses/LICENSE-2.0.html)

4.11.2 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z zasad licencji Apache Software Foundation License 2.0

4.12 Antlr3.Runtime.dll

Biblioteka wykorzystywana do zapewnienia wysokiej jakosci kodu Zzrédtowego zintegrowana ze
Srodowiskiem IDE Visual Studio do pobrania z
http://visualstudiogallery.msdn.microsoft.com/25b991db-befd-441b-b23b-
bb5f8d07ee9f/view/Discussions

4.12.1 Licencja

Produkt moze by¢ wykorzystywany tgcznie ze srodowiskiem Visual Studio. Szczegdty licencji na
stronie:http://visualstudiogallery.msdn.microsoft.com/25b991db-befd-441b-b23b-
bb5f8d07ee9f/view/Discussions

4.12.2 Uprawnienia odbiorcy

Uprawnienia odbiorcy okreslone na stronie
:http://visualstudiogallery.msdn.microsoft.com/25b991db-befd-441b-b23b-
bb5f8d07ee9f/view/Discussions

4.13 ClosedXML.dIl

Biblioteka wykorzystywana do eksportu i importu zbioréw w formacioe MS Excell Uzyta do
importu/exportu plikow xls placowek pocztowych. Strona zrédtowa :
https://closedxml.codeplex.com/releases/view/110822

4.13.1 Licencja

Licencja uzycia biblioteki MIT jest okreslona na stronie https://closedxml.codeplex.com/license



4.13.2 Uprawnienia odbiorcy
Uprawnienia odbiorcy nie sg w Zzaden sposdb ograniczone i wynikajg z zapiséw licencji okreslonych

na stronie https://closedxml.codeplex.com/license.

4.14 Microsoft.StyleCop.CSharp.dll

Biblioteka wykorzystywana do walidacji poprawnosci stylu kodowania. Do pobrania ze strony
http://stylecop.codeplex.com/

4.14.1 Licencja

Licencja produktu (Microsoft Public License) zezwala na jego darmowe wykorzystanie w aplikacjach
komercyjnych i jest zdefiniowana na stronie http://www.microsoft.com/en-
us/openness/licenses.aspx

4.14.2 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z licencji okre$lonej na stronie: http://www.microsoft.com/en-

us/openness/licenses.aspx.

4.15 Zxing

Biblioteka w technologii java w ersji 2.3.0 wykorzystywana do wytwarzania modutu mobilnego
(Epodoreczyciel) do przetwarzania kodéw kreskowych. Publikowana na stronie
https://code.google.com/p/zxing/downloads/list

4.15.1 Licencja

Wykorzystanie zxing reguluje licencja Apache Software Foundation License 2.0
(http://www.apache.org/licenses/LICENSE-2.0.html)

4.15.2 Uprawnienia odbiorcy

Uprawnienia odbiorcy wynikajg z zasad licencji Apache Software Foundation License 2.0
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1. Wstep

Dokument definiuje wymagania dla realizacji integracji systemu Elektronicznego
Potwierdzenia Odbioru (EPO ) Ministerstwa Sprawiedliwosci (MS) z systemem
informatycznym zarzadzania obiegiem przesytek Polskiej Grupy Pocztowej (PGP)

1.1 Cel dokumentu

Celem dokumenty jest przeprowadzenie wigzgcych uzgodnien w obszarach
a) Informacyjnym
b) Architektonicznym

stron ( PGP i MS ) niezbednych do przeprowadzenia integracji systemoéw
informatycznych MS i PGP — w celu usprawnienia procesu doreczania korespondencji
sgdowe;.

1.2 System EPO

System EPO stuzy obstudze elektronicznych potwierdzen odbioru korespondencji
sgdowej w rozumieniu Rozporzgdzenia Ministra Sprawiedliwosci z dnia 12 pazdziernika
2010 r w sprawie szczegdtowego trybu i sposobu doreczania pism sgdowych w
postepowaniu cywilnym (Dz. U. Nr 190, poz. 1277) z uwzglednieniem zamian z dnia 19
kwietnia 2013 r m (Dz. U. poz. 600)

System jest wtasnoscig Ministerstwa Sprawiedliwosci. Zadaniem systemu jest
zapewnienie obstugi, drogg elektroniczng, zwrotnych potwierdzenn odbioru
korespondencji sgdowej dostarczanej przez:

a) Operatora ( operatorow) pocztowych - podmioty Swiadczace na rzecz
sgdow ustugi pocztowe w rozumieniu ustawy z dnia 23 listopada 2012 r.
Prawo Pocztowe (Dz. U. z 2012 r. poz. 1529) .

b) Sadowe stuzby doreczeniowe

c) Wiasciwe organy wskazane w art. 137 § 1 lub § 2 ustawy z dnia 17
listopada 1964 r. — Kodeks postepowania cywilnego

2. Obszar informacyjny

2.1 Komunikacja

1. Komunikacja miedzy systemami zostanie zrealizowana z wykorzystaniem protokotu
SOAP 1.1



2. Ustuga sieciowa do komunikacji z operatorem po stronie MS bedzie wykorzystywata
mozliwosci komunikacji dostarczane przez szyne ESB.
3. Zarealizacje poszczegdlnych wycinkdéw procesu odpowiadac bedg metody sieciowe:



Nr Nazwa metody Opis podprocesu realizowanego Strona Wymagania Uwagi
metody przez metode wywotujaca
/Strona realizujgca
(implementujgca
metode )
1 AddMailListRequest Przekazanie ksigzki nadawczej MS->PGP Metoda asynchroniczna ( w implementacji Bedzie istniata
do operatora dwie metody): koniecznos¢
a) Pozostawienie listy przesytek z obstugi sytuacji
walidacjg poprawnosci transmisji, | wyjgtkowych (
ID sadu nadajacego itp. Argument | np. anulowanie
wywotania — Ekn ksigzki ksigzki
nadawczej z sgdu. nadawczej)
b) Walidacja poprawnosci Format zgodny z
poszczegdlinych przesytek ( dodatkiem B
unikalne numery nadawcze,
itp.
Argument wywotania Id Ksigzki
nadawczej — zwrotnie kolekcja
statusow zapisu poszczegdlnych
przesytek.
Dopuszcza sie mozliwosé zmiany dtugosci
numeru nadawczego.
Ksigzka nadawcza bedzie skompresowana
metoda zip oraz zakodowana w base64
la AddMailListResponse Walidacja poprawnosci PGP->MS Metoda komplementarna do Przekazanie
poszczegolnych przesytek ksigzki nadawczej do operatora
weryfikujgca skutecznos¢ przekazania
ksigzki nadawczej
2 MailStatusChangeNotify Poinformuj o zmianie statusu PGP->MS Uniwersalna metoda notyfikacji o zmianie Metoda

przesytki

statusu przesytki. Metoda wywotywana dla
kazdej przesytki odrebnie. W przypadku
potwierdzenia nadania metoda bedzie
wywotywana przez placoéwke nadawcza (
pierwsze ,przeciggniecie przesytki pod
czytnikiem”).Tylko w wyjatkowych
przypadkach ( btgd w procesie ) wywotanie
nastgpi z inng datg Masa oraz optata nie
beda zmieniane (przez operatora) w
stosunku do wartosci deklarowanych prze

synchroniczna
informujaca o
zmianie statusu
przesytki. Z
wytgczeniem
przestania
potwierdzen
odbioru ( lub
statusow
ostatecznych )




sad w ksigzce nadawczej.

W pozostatych przypadkach ( inne stany )
metoda bedzie notyfikowata zaréwno o
zmianie statusu przesytki np.: dotarcie do
placéwki oddawczej i/lub umieszczenie na
liscie do doreczenia, wystawienia awizo 2
jak réwniez o osiggnieciu przez przesytke
statusu korncowego. W ostatnim przypadku
metoda przekaze XML potwierdzenia
odbioru

3 GetMailStatisticRequest Statystyka MS->PGP Metoda asynchroniczna — zagdanie podania Celem metody
stanu przesytek za podany okres. jest
Parametry wejsciowe: zakres dat oraz dane synchronizacja
statystyczne wg MS, Wartosci zwracane: stanéw baz
identyczne dane statystyczne wg operatora. | danych po
stronie
operatora oraz
MS. Metode
wywotuje MS
przekazujac jako
argument
raport. Metoda
zwraca
analogiczny
raport o stanie
ze strony
operatora
3a GetMailStatisticResponse Odpowied? - statystyka PGP->MS Odpowied? na zapytanie o statystyke
4 AddDeliveryConfirmationRequest Przekazanie Elektronicznego PGP->MS Metoda asynchroniczna do przekazania
potwierdzenia odbioru potwierdzenia odbioru oraz statusu
koriczacego proces doreczania ( zwrot
przesytki, doreczenie/ wydanie )
4a AddDeliveryConfirmationResponse | Potwierdzenie przekazania MS->PGP Metoda komplementarna potwierdzajaca
elektronicznego potwierdzenia odbidr elektronicznego potwierdzenia
odbioru odbioru
5 GetAPIVersion TestKomunikacji MS/PGP Oraz Lustrzana metoda zaréwno po stronie Metoda bedzie
PGP/MS operatora jak i MS. Metoda wykorzystywana
bezparametrowa stuzaca tylko weryfikacji do

poprawnosci transmisji. Zwraca np. wersje

monitorowania




API

komunikacji
heartbeat




2.2 Pozostale wymagania ogdlne

a) PGP przyjmie statusy standw przesytek stosowane przez MS ( mapowanie
nastgpi po stronie PGP )

b) dopuszcza sie przekazywanie dodatkowych statuséw ( nie wymaganych przez
MS ) Np. przesytka nie zostata doreczona z powodu nie dotarcia doreczyciela do
adresata.

c) Ustala sie nastepujace rodzaje ustug ( przesytek ):
Patrz dodatek B

d) Podstawowym nosnikiem danych o potwierdzeniach odbioru jest elektroniczny

formularz potwierdzenia odbioru ( a nie status przesytki informujagcy o jej
odbiorze).

3. Architektura Rozwigzania

3.1 Infrastruktura
Infrastruktura rozwigzania powinna zapewnic¢ po obu stronach:
a) Woydajnosc
b) Skalowalno$¢ w warstwie aplikacyjnej oraz bazodanowe;j.
c) Wysoka dostepnosc

d) Bezpieczenstwo

3.1.1. Wydajnos¢

W zwigzku z planowanym wprowadzeniem zmiany opisywanej w niniejszym dokumencie
konieczna jest aktualizacja projektu docelowej infrastruktury o elementy odpowiedzialne za
komunikacje z systemem operatora. Odpowiednie prace kazda ze stron wykona we wifasnym
zakresie

3.1.2 Skalowalnos$¢ w warstwie aplikacyjnej i bazodanowej

Rozwigzanie powinno zapewnic skalowalno$¢ w warstwie aplikacyjnej, bazodanowej oraz
integracyjnej. O skalowalnos$¢ zadba niezaleznie kazda ze stron.



3.1.3 Dostepnos¢

Rozbudowujac projekt infrastruktury nalezy zwréci¢ uwage na zapewnienie wysokiej
dostepnosci dodatkowych weztéw odpowiedzialnych za komunikacje z PGP.

PGP dostarczy wysokodostepne srodowisko. Z pkt. widzenia MS wszystkie ustugi bedg dostepne pod
jednym adresem domenowym.

Infrastruktura po obu stronach powinna by¢ dostepna:

1.1 Najwyzszy poziom dostepnosci systemu na poziomie 96,5 % jest wymagany w dni robocze w
godzinach urzedowania sagdéw oraz doreczania przez doreczycieli operatora t.j od 7.00 do
21.00 oraz soboty 7.00-21.00

1.2 W dni $wigteczne pozadane jest by system funkcjonowat

1.3 Srodowiska testowe, developerskie i szkoleniowe nie musza byé objete rozwigzaniem
niezawodnosciowym

1.4 Maksymalny czas podnoszenia systemu po awarii (RTO) ustalono na 2 godziny w dni robocze
oraz soboty ( godziny 7.00 -= 21.00).

Istotnym zasobem wptywajgcym na dostepnosé rozwigzania jest pasmo sieci do komunikacji obu
stron. Przepustowosc tacza powinna byé nie mniejsza niz obliczona ponizej.

Pasmo na potrzeby komunikacji

Podstawowe zatozenia:

e Przesytki s procedowane w ok. 250 dni w roku ( wytgczenie — soboty, niedziele oraz
pozostate dni ustawowo wolne od pracy )

e Dzienh roboczy ma 8 godzin.

e Liczba przesytek sgdowych — 40 min rocznie ( zgodnie ze specyfikacjg przetargowg na ustugi
pocztowe)

¢ Dodatkowy narzut na komunikat SOAP ( poza danymi)—1 kB

Typowy scenariusz wymiany danych z operatorem

Lp Krok ( przyktadowy scenariusz) Wielkos¢ komunikatu na | Kierunek (O2EPO) - | Uwagi ( wielkos¢
pojedynczg przesytke operator do EPO - komunikatu z
(KB) wraz z narzutem (EPO20) narzutem
wnoszonym przez
protokot SOAP

Obliczone na podstawie
srednich wartosci z ok 5
ciu tys. przesytek
procedowanych w
Biatymstoku

1 Przekazanie przesytki do 0,4kB EPO->0 Zip + baseb4
operatora (manifest przesytki)
2 Potwierdzenie nadania 1kB O->EPO




3 Zamieszczenie na karcie EPO 1kB O->EPO
(liscie doreczen)

4 Awizol 1kB O->EPO
5 Potwierdzenie odbioru 43kB O->EPO Zip+baseb4
(wydania)

Na podstawie dotychczas zebranych danych (przebieg wdrozenia w Biatymstoku ) proporcje
pomiedzy doreczeniami poprzedzonymi odpowiednig liczbg komunikatow przedstawiajg sie
nastepujaco:

Doreczenie + 2 komunikaty ( nadanie + zamieszczenie na
karcie EPO) - 75% przesytek

Doreczenie + 3 komunikaty ( nadanie + zamieszczenie na
karcie EPO + awizol) — 7% przesytek

Doreczenie + 4 komunikaty ( nadanie + zamieszczenie na
karcie EPO + awizol+ awizo2) — 18% przesytek

Szacowanie pasma w kierunku Operator->EPO
W ciggu jednego roku w kierunku Operator->EPO przez sie¢ publiczng do EPO przekazanych
zostanie:

40.000.000 potwierdzen odbioru

60 (40*0,75*2) + 8,4 (40*0,07*3) + 28,8 (40*0,18*4) = 97,2 min
komunikatow

taczna ilos¢ danych transferowanych do EPO w ciggu roku wyniesie:
Potwierdzenia odbioru: 1.720 min kB
Komunikaty: 100 mIn KB

taczny transfer danych wyniesie w kierunku Operator->EPO wyniesie: 1820 min kB =1.820 GB
danych

Dzienny transfer danych wyniesie odpowiednio 7,28 GB co oznacz, iz w ciggu o$miu godzin sredni
transfer danych wyniesie 2,02 mb/s.

Obciazenie tacza w kierunku ~ Operator -> EPO  wyniesie $rednio 2,02 mb/s

Uwaga: godziny pracy operatora wykraczajg poza 8 godzinng ramke, dodatkowo wydania przesytek w
punktach awizacyjnych nastepujg typowo réwniez po godzinach pracy jak i w niektdre dni wolne.
Mozna zatem przyjgé, iz faktyczne okno zajetosci tgcza na potrzeby epo wykroczy poza 8 godzin oraz
dni robocze co jednoczesnie spowoduje obnizenie sredniego obcigzenia tacza.




Szacowanie pasma w kierunku EPO->0Operator

Komunikacja w kierunku EPO ->Operator ogranicza sie w praktyce do przekazania ksigzek
nadawczych do operatora pocztowego. Do operatora, w pojedynczym komunikacie SOAP,
przekazywana bedzie lista przesytek z danego sgdu oraz dnia. Oznacza to, iz narzut wnoszony przez
protokdt SOAP na pojedynczg przesytke mozna w dalszych szacunkach pomingé.

W praktyce sady realizujg takie operacje w ciggu dwdch ostatnich godzin kazdego dnia roboczego.

Metoda przekazywania ksigzki nadawczej bedzie metoda asynchroniczng co oznacza, iz dla kazdej
przekazanej w kazdym dniu roboczym ksigzki nadawczej nastgpi typowo jedno zapytanie o status
przetwarzania.

Pasmo na transfer ksigzek nadawczych wyniesie rocznie 40.000.000 * 0,4kB =16 GB

Pasmo na transfer zapytan o status wyniesie 250 ( dni roboczych ) * 300 sagdéw * 1kB =75 MB a
zatem jest pomijalne

Przyjmujgc odpowiednio o 250 dni roboczych oraz 2 godzinne okno przekazywania ksigzek
nadawczych - niezbedne pasmo do transmisji danych w kierunku EPO->Operator wyniesie 64 MB

dziennie tj. 72 kb/S ( w oknie transmisyjnym)

3.1.4 Odtwarzanie systemu ( parametry RPO i RTO)

Ustala sie nastepujgce wartosci parametrow dla systemow obu stron:

a) RTO 4 godziny
b) RPO 2 godziny

PGP zapewni mozliwos¢ odtworzenia danych do 6 tygodni wstecz. Poprzez uruchomienie
dedykowanych procedur przywracania.

3.1.5. Bezpieczenstwo

a) Bezpieczenstwo komunikacji
W oparciu o Best Practices, w branzy IT w zakresie bezpiecznych potgczen, stworzone
przez lata wspdtpracy cztonkdw zespotu deweloperskiego oraz administracyjnego, we
wspotpracy z instytucjami bankowymi w Polsce i za granicg, proponujemy zabezpieczenie
transmisji poprzez dwustronne certyfikaty SSL. Zgodnie z ponizej przedstawionym
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vk wN

planem proponujemy utworzenie dwéch centréw certyfikacji po jednym dla kazdej ze
stron ktdrym podpisywane bedg klucze klienckie i klucze serwera. Zgodnie z wytycznymi
NIST opisanymi w publikacji specjalnej SP800-38, klucz o dtugosci 3072 zapewnia
bezpieczenstwo transakcji do roku 2030. W proponowanym rozwigzaniu proponujemy
uzycie dtuzszych niz rekomendowane klucze.

Protokot SSL szyfrowany przy uzyciu wymienionych miedzy instytucjami certyfikatéw
wraz z Client Certificate Authentication zgodnie z ponizszymi krokami:
Utworzenie certyfikatu CA stosowanego tylko do podpisywania certyfikatow dla komunikacji
z endpointem w tym procesie. Proponowana dtugosc¢ klucza CA 15360 bit. Wazno$¢ 10 lat.
Wygenerowanie certyfikatu serwera o dtugosci 4096 bit, podpisanie go. Waznosc¢ 5 lat.
Wygenerowanie certyfikatéw klienckich o dtugosci 4096 bit. Waznos¢ 5 lat.
Przekazanie drugiej stronie certyfikatu CA, oraz certyfikatow klienckich.
Usuniecie z systemowego lub aplikacyjnego (w zaleznosci od architektury) peku kluczy,
wszystkich certyfikatéw root CA za wyjgtkiem wygenerowanego oraz otrzymanego od drugiej
strony.
Skonfigurowanie serwera tak aby wymagat certyfikatu klienta wraz ze szczegétowym
doprecyzowaniem wartosci konkretnych pdl, ponizej przyktad dla Apache 2.4 + mod_ssl|
(openssl 1.0.0):

SSLENgine on

SSLStrictSNIVHostCheck on /lworkaround dla SNI
SSLVerifyClient require

SSLVerifyDepth 5

Require ssl

Require ssl-verify-client

SSLRequireSSL

SSLOptions +FakeBasicAuth +StrictRequire

/lworkaround dla starszych klientow

SSLRequire %{SSL_CIPHER_USEKEYSIZE} >= 2 56

SSLRequire %{SSL_CLIENT_S_DN_O} eq ,InPo st"\
and %{SSL_CLIENT_S_DN_OU} eq )| "\

and %{SSL_CLIENT_S DN _CN}eq
"ms@inpost.pl "}
Skonfigurowanie aplikacji tak aby korzystaty z certyfikatu klienta, przetestowanie

komunikacji, ewentualny debug

b) Poziom ustug sieciowych
Proponuje sie zastosowanie Basic Authentication — login i hasto uzytkownika
c) Integralno$¢ danych — elektronicznego dokumentu potwierdzenia odbioru

Fizyczny podpis na potwierdzeniu odbioru przesytki sagdowej jest zapisywany w
postaci dokumentu elektronicznego ( format XML) , ktdry zawiera w szczegdlnosci
nastepujgce dane:

- graficzng wizualizacje podpisu ( png)
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- czterowymiarowy wektor skanowanych punktéw zawierajgcy wspotrzedng x
pidra, wspotrzedng y pidra, site nacisku pidra, czas

Dla zapewnienia nienaruszalnosci danych zawartych e elektronicznym dokumencie
podpisu jest on opatrywany podpisem elektronicznym.
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Dodatki

Dodatek A - struktura potwierdzenia odbioru EPO
Przekazywane zwrotnie bedg przekazywane pojedynczo ale w XML — karta EPO dla zachowania jednolitosci.

Jesli racjonalniejsze bedzie grupowanie przesytek w kolekcje np. per sad. bedzie mozliwos$¢ obstuzenia takiego schematu danych
<?xml version="1.0" encoding="utf-8"?>

<xsd:schema attributeFormDefault="unqualified" elem entFormDefault="qualified" version="1.0"
xmlins:xsd="http://www.w3.0rg/2001/XMLSchema">

<xsd:element name="TabletPrzesylkaPodpis" type="T abletPrzesylkaPodpisType" />
<xsd:complexType name="TabletPrzesylkaPodpisType" >
<xsd:sequence>
<xsd:element name="TabletPrzesylka" type="Tab letPrzesylkaType" />
<xsd:element name="Podpis" type="xsd:string" />
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="TabletPrzesylkaType">

<xsd:sequence>

<xsd:element name="IDPrzesylka" type="xsd:str ing" />
<xsd:element name="NumerNadania" type="xsd:de cimal" />
<xsd:element name="DataNadania" type="xsd:dat eTime" />
<xsd:element name="Adresat" type="xsd:string" />
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<xsd:element name="KodPocztowy" type="xsd:int
<xsd:element name="Miejscowosc" type="xsd:str
<xsd:element name="Ulica" type="xsd:string" /
<xsd:element name="Dom" type="xsd:int" />
<xsd:element name="Lokal" type="xsd:int" />
<xsd:element name="Sygnatura" type="xsd:strin
<xsd:element name="Rodzaj" type="xsd:string"

<xsd:element name="StatusPrzesylki" type="xsd

<xsd:element name="SystemowaDataOznaczenia" t

<xsd:element name="OdbiorcaPrzesylki" type="x
<xsd:element name="ImielNazwiskoOdbiorcy" typ
<xsd:element name="Podpis" type="xsd:string"
<xsd:element name="BrakDoreczenia" type="xsd:
<xsd:element name="AwizoMiejscePrzesylki" typ
<xsd:element name="AwizoMiejsceZawiadomienia"
<xsd:element name="TabletJednostkaMS" type="T

<xsd:element name="DaneBiometryczne" type="Da

n />

ing" />

g"/>

/>

iint" />
ype="xsd:dateTime" />
sd:int" />
e="xsd:string" />

/>

int" />

e="xsd:int" />
type="xsd:int" />
abletJednostkaMSType" />

neBiometryczneType" />

</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="DaneBiometryczneType">

<xsd:sequence>
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<xsd:element name="DataPodpisu" type="xsd:dat
<xsd:element name="DataZapisu" type="xsd:date
<xsd:element name="IdOperatora" type="xsd:str
<xsd:element name="IdUrzadzenia" type="xsd:st
<xsd:element name="CzasNaciskList" type="Czas
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CzasNaciskListType">
<xsd:sequence>
<xsd:element maxOccurs="unbounded" name="Czas
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CzasNaciskType">
<xsd:sequence>
<xsd:element name="Czas" type="xsd:decimal" /
<xsd:element name="Nacisk" type="xsd:decimal”
<xsd:element name="X" type="xsd:decimal" />
<xsd:element name="Y" type="xsd:decimal" />
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="TabletJednostkaMSType">

eTime" />
Time" />
ing" />
ring" />

NaciskListType" />

Nacisk" type="CzasNaciskType" />

/>
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<xsd:sequence>
<xsd:element name="IDJednostkaMS" type="xsd:s
<xsd:element name="NazwaJednostki" type="xsd:
<xsd:element name="Wydzial" type="xsd:string"
<xsd:element name="Miasto" type="xsd:string"
<xsd:element name="KodPocztowy" type="xsd:str
<xsd:element name="Ulica" type="xsd:string" /
<xsd:element name="Dom" type="xsd:int" />

</xsd:sequence>

</xsd:complexType>

</xsd:schema>

tring" />
string" />
/>

/>

ing" />

>

Znaczenie Status
<TabletK Zewnetrzna koperta dla Pozostaje
artaEpo> potwierdzenia odbioru

pojedynczej przesytki

<CreationDat Data i czas utworzenia Pozostaje
e>2014-01- XML'a —data

09T11:24:35< Data przygotowania do

/CreationDat przekazania MS - mato

e> istotna

<IDKartaEPO> Identyfikator dostawcy Zmiana
96e1bf08- ustugi pocztowe;j. znaczenia
06a2-440b- Operator (PGP) bedzie

93b1- podawat zawsze statg z

a2ae00cc826 gory ustalong wartosc

2</IDKartaEP typu GUID .

o> Inni (przyszli)

opertaorzy bede

podawali inne réwniez

state wartosci

<TabletPrzesy Lista potwierdzen Pozostaje

Iki

odbioru — u nas zawsze
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class="java.ut
il. ArrayList">

bedzie jedno
potwierdzenie. Do
rozwazenia jest gr

<TabletPr Dane potwierdzenia Pozostaje
zesylkaPo odbioru
dpis>
<Podpis>VOCkWyJM Podpis elektroniczny Pozostaje
ftX8aipg3gWVYQcIT wykonany z uzyciem
QZRUxXF7/ZzMTYxth klucza prywatnego
X3u/ixI8zgcFudhW4 przekazanego PGP przez
R39hE+0zJDgKJUQPT MS. Podpis bedzie
i4KUBKUQhyMDZL9 walidowany po stronie
BEAN9NoOw5znHAp MS
/UnmPL8TzyzMOhG;j
VEHU6Ch50jbh+Rkll
UMEXRJWYIBosKPY
WEQ1wh2+USkZDm

LHL8=</Podpis>

<TabletPrzesylka>

Dane przesytki

<IDPrzesylka>a64e386a-84cc-4b78-8d5c-
a2ae00a8eb25</IDPrzesylka>

Id Przesytki ( Guid)
nadany przez sad.

<NumerNadania>99759007731572275161</NumerNad
ania>

R-ka — nadana przez sad
moze mie¢ dtugos¢ do
100 znakéw

<DataNadania>2013.01.22</DataNadania>

Data nadania -
odpowiednik stempla
pocztowego

<Adresat>Piotr Gérecki</Adresat>

Bez komentarzy

<KodPocztowy>15900</KodPocztowy>

Bez komentarzy

<Miejscowosc>Biatystok</Miejscowosc>

Bez komentarzy

<Ulica>ul. Przyjacit Zotniererza</Ulica>

Bez komentarzy

<Dom>3 B M</Dom>

Bez komentarzy

<Sygnatura>Nc-e 7006594/12</Sygnatura>

Bez komentarzy

<Rodzaj>Doreczenie odpisu: pozew + nakaz</Rodzaj>

Bez komentarzy

<StatusPrzesylki>2</StatusPrzesylki>

Status (doreczono - 2
/awizo -1/ niedoreczona

1
4 ..

<SystemowaDataOznaczenia>2014.01.21
15:35</SystemowaDataOznaczenia>

Data wykonania
doreczenia

<OdbiorcaPrzesylki>0</0dbiorcaPrzesyIki>1

Zakodowany odbiorca
przesytki (adresat,

dorosty domownik !

<ImielNazwiskoOdbiorcy>Piotr

Odbiorca lub dowolny
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Gorecki</ImielNazwiskoOdbiorcy> tekst — np. opis dlaczego
nie doreczono -

kontekstowo
<Podpis>iVBORWOKGgoAAAANSUhEUgAABPQAAAC+CA Graficzny obraz podpisu
IAAAA9V8YhAAAAA3INCSVQFBgUzC42AAAAgAEIEQVRA w postaci png z base64
n03dX2ghd743/s8e9mIEfmAEZOECF3ZKApEShiNhw5HZ
XkTBB+IlhdgkEJsWYiWFxNICYz+Gbry5cO0cyDotpHECmy
iBFjuQYBWeEgtiqlxssRZsNA94sQQJ+120YQT7wHwvVApq
LH+R38VEmjv/K1low0</Podpis>
<BrakDoreczenia>0</BrakDoreczenia>1 Rodzaje braku
doreczenie
<AwizoMiejscePrzesylki>0</AwizoMiejscePrzesylki> Przesytke pozostawiono

0 — placéwka
pocztowa/1 urzad gminy

<AwizoMiejsceZawiadomienia>0</AwizoMiejsceZawiad Awizo pozostawiono
omienia> Drzwi—0 / Skrzynka
Oddawcza — 1/ Skrytka
Pocztowa /2

<TabletJednostkaMS> Opis sadu wysytajacego Do
usuniecia
<IDJednostkaMS>7f27 Guid - Id Do
e9d7-409f-477b-9d09- usuniecia
a09e01043684</IDJed
nostkaMS>
<Nazwalednostki>XVI Nazwa Do
Wydziat Cywilny usuniecia
EPU</Nazwalednostki
>
<Wydzial>XVI</Wydzi Wydziat Do
al> usuniecia
<Miasto>Lublin</Mias Do
to> usuniecia
<KodPocztowy>20- Do
070</KodPocztowy> usuniecia
<Ulica>ul. Boczna Do
Lubomelskiej</Ulica> usuniecia
<Dom>13</Dom> Do
usuniecia
</TabletlednostkaMS> Do
usuniecia
<DaneBiometryczne>
<DataPodpisu>2014.0 Data rozpoczegcia
1.21 sktadania podpisu
15:35</DataPodpisu>
<DataZapisu>2014.01. Data zapisu
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21
15:35</DataZapisu>

potwierdzenia odbioru

<IdOperatora>81cab8
89-2621-4918-901c-

Id listonosza — zawsze
taki sam jeden staty

a28400e2eada</1dOp GUID

eratora>

<IdUrzadzenia>fe0dff8 Id urzadzenia -
5182477b8</IdUrzadz nieistotne — zawsze staty
enia> taficuch znakéw/

opcjonalnie do innego
wykorzystania

<CzasNaciskList
class="java.util.ArrayLi
st">

Sekwencja
czasu/nacisku oraz
wspotrzednych x 1y —
rejestracja
czterowymiarowych
parametrow punktu

<CzasNacisk>

<Cza
s>13
9031
4905
978<
/Czas

<Nac
isk>8
0</N
acisk

<X>1
40.0
</X>

<Y>1
67.0
</Y>

</CzasNacisk>

</CzasNaciskList>

</DaneBiometryczne>

</TabletPrzesylka>

</TabletP
rzesylkaP
odpis>

</TabletPrzes
ylki>
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<RejonFirstNa
me>tomek</
RejonFirstNa
me>

ImielListonosza

<RejonlastNa
me>f</RejonlL
astName>

Nazwisko Listonosza

<TabletPlaco
wkiAwizacyjn
e
class="java.ut

Palcowka, w ktorej
pozostawiono przesytke
po Awizo. ( bedzie co
najwyzej jedna pozycja)

il. ArrayList">

<TabletPI

acowka>
<IDPlacowka>a80efa Nieistotny — zawsze
¢3-33dd-4c25-be5c- staty, opcjonalnie numer
a09e0105e86d</IDP telefonu do placowki.
lacowka>
<Nazwa>UP Nazwa placéwki ( z
Biatystok 1</Nazwa> adresem)
<PNI>230491</PNI> Zawsze pusty Pomijamy

</TabletP

lacowka>

<TabletPI

acowka>
<IDPlacowka>b6a8b Bedzie tylko jedna
fcf-f793-4efb-8d54- placéwka — ta w ktorej
a09e0105e91f</IDPI znajduje sie przesytka
acowka>
<Nazwa>UP
Biatystok 2</Nazwa>
<PNI>231999</PNI>

</TabletP

lacowka>

</TabletPlaco

wkiAwizacyjn
e>

<RejonNumb Numer rejonu doreczen
er>2</RejonN — nieistotne, wartos¢ 0
umber>

<Number>18

</Number>

</TabletK
artaEpo>
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Dodatek B - struktura zbioru EKN ( manifestu przesytek) - przyktad

Szczegdtowy schemat XSD jest zawarty w dodatku E

Znaczenie

<?xml version="1.0"
encoding="IS0O-8859-2"?>

Strona kodowa

<Nadawca Struktura="1.6"
Nazwa="Sad Okregowy w
Biatymstoku"
NazwaSkrocona="SOBIAL"
Ulica="ul. Marii Sktodowskiej-
Curie" Dom="1" Lokal=""
Miejscowosc="Biatystok"
Kod="15950" NIP="5421965163"
Zrodlo="NADAWCA"
Guid="{4FAA94B2-F7E5-413A-
8099-BA0FA521B660}">

Wymagane — dla zachowania
zgodnosci z dotychczasowym
stanem.

Guid — nadawany jednostce w
uzgodnieniu z operatorem staty
dla danej jednostki MS

<Zbior Nazwa="2014-02-10\1"
DataUtworzenia="2014-02-
10T08:41:05" Opis="101010000
2014-02-10\1"
lloscPrzesylek="3"
Guid="{B290A370-9A8B-48A4-
8D2A-21AED9051B82}">

Dane ksigzki nadawczej:
Nazwa ( data\kolejny numer z
dnia)

Opis: do spacji — oznaczenie
jednostki MS wewnetrzne
odzwierciedla w szczegdlnosci
hierarchie

Guid — unikalny identyfikator

<PrzesylkaEPO
Guid="{F555DCD0-17C5-
4A86-BCF4-
5D2206403512}">

Tag oznacza, iz dana przesytka
bedzie doreczana w trybie EPO.
Dla pozostatych przesytek tag
bedzie miat nazwe Przesyitka

<Atrybut Typ=""
Nazwa="Symbol">845</Atrybut>

Oznaczenie ustugi 845 —
przesytka polecona. W tej chwili u
nas jest to staty napis. Ale mozna
wprowadzi¢ zréznicowanie.
Specyfikacja rodzajéw ustug
znajduje sie w dodatku C

Uwaga: ZPO jest dodatkowym
atrybutem (patrz tag
lloscPotwOdb

<Atrybut Typ="" Kto optaca przesyike ( statg
Nazwa="Oplacenie">Z</Atrybut> wartosc Z
<Atrybut Typ="" Nr nadania ( erka)

Nazwa="NrNadania">188140434000</
Atrybut>
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<Atrybut Typ=""
Nazwa="DataNadania">2014-02-
10</Atrybut>

W manifescie bedzie pusta lub
tag nie bedzie istnait

<Atrybut Typ=""
Nazwa="Masa">50</Atrybut>

Masa w gramach

<Atrybut Typ="" Nazwa="Umowa"/>

Bez znaczenia - dla zgodnosci z
innym operatorem

<Atrybut Typ="" Bez znaczenia - dla zgodnosci z
Nazwa="KartaUmowy"/> innym operatorem

<Atrybut Typ="" E- ekonomiczna P - priorytet
Nazwa="Kategoria">E</Atrybut>

<Atrybut Typ="" Czy przesyika jest nadana na
Nazwa="PosteRestante">N</Atrybut> Poste Restante

<Atrybut Typ="" Zawsze N - bez znaczenia - dla
Nazwa="EgzBibl">N</Atrybut> zgodnosci z innym operatorem
<Atrybut Typ="" Zawsze N - Bez znaczenia - dla
Nazwa="DlaOciemn">N</Atrybut> zgodnosci z innym operatorem
<Atrybut Typ="" 0 — zwykly polecony

Nazwa="lloscPotwOdb">1</Atrybut>

1 lub 2 polecony za ZPO jedna lub
dla zwrotki.

<Atrybut Typ=""
Nazwa="Uslugi">RO</Atrybut>

Ustugi dodatkowe dla danej
przesyiki

Tu zawsze wpisywalismy RO
Co oznacza zwrot dokumentow
oraz potwierdzenie odbioru

<Atrybut Typ="" Dotyczy gabarytu przesyiki:
Nazwa="Strefa">A</Atrybut> A — gabaryt A

B — gabaryt B
<Atrybut Typ="" Zawsze 1
Nazwa="Wersja">1</Atrybut>
<Atrybut Typ="" Sygnatura sprawy, ktérej
Nazwa="Sygnatura">VIl GC przesytka dotyczy
288/12</Atrybut>

<Atrybut Typ="" Nazwa="Rodzaj">
wezwanie swiadka/biegtego z nowym
poucz</Atrybut>

Przyjazne oznaczenie pisma ( nhp.
wezw , termin 10.01.2013)

<Atrybut Typ="Adresat"
Nazwa="Nazwa">Adam
Bielski</Atrybut>

Dane adresata przesyiki

<Atrybut Typ="Adresat"
Nazwa="Nazwall"/>

<Atrybut Typ="Adresat"
Nazwa="Ulica">ul. Zelazna</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Dom">9 M 62</Atrybut>
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<Atrybut Typ="Adresat"
Nazwa="Lokal"/>

<Atrybut Typ="Adresat"
Nazwa="Miejscowosc">Biatystok</Atry
but>

<Atrybut Typ="Adresat"
Nazwa="Kod">15085</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Kraj">Polska</Atrybut>

</PrzesylkaEPO>

<PrzesylkaEPO j-w - kolejna przesytka

Guid="{8B30FF26-E993-

4038-A19F-

BEESF8EC5CEQ}">
<Atrybut Typ=""
Nazwa="Symbol">845</Atrybut>
<Atrybut Typ=""
Nazwa="Oplacenie">Z</Atrybut>
<Atrybut Typ=""
Nazwa="NrNadania">188140436000</
Atrybut>
<Atrybut Typ=""
Nazwa="DataNadania">2014-02-
10</Atrybut>
<Atrybut Typ=""

Nazwa="Masa">50</Atrybut>

<Atrybut Typ="" Nazwa="Umowa"/>

<Atrybut Typ=""
Nazwa="KartaUmowy"/>

<Atrybut Typ=""
Nazwa="Kategoria">E</Atrybut>
<Atrybut Typ=""
Nazwa="PosteRestante">N</Atrybut>
<Atrybut Typ=""
Nazwa="EgzBibl">N</Atrybut>
<Atrybut Typ=""
Nazwa="DlaOciemn">N</Atrybut>
<Atrybut Typ=""
Nazwa="lloscPotwOdb">1</Atrybut>
<Atrybut Typ=""
Nazwa="Uslugi">RO</Atrybut>
<Atrybut Typ=""
Nazwa="lloscPotwOdb">1</Atrybut>
<Atrybut Typ=""
Nazwa="Strefa">A</Atrybut>
<Atrybut Typ=""

Nazwa="Wersja">1</Atrybut>
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<Atrybut Typ=""
Nazwa="Sygnatura">VIl GC
288/12</Atrybut>

<Atrybut Typ="" Nazwa="Rodzaj">
wezwanie swiadka/biegtego z nowym
poucz</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Nazwa">Zdzistaw
Kowalski</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Nazwall">Wierom Biatystok
Spétka Akcyjna</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Ulica">ul.
Orzeszkowej</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Dom">36</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Lokal"/>

<Atrybut Typ="Adresat"
Nazwa="Miejscowosc">Biatystok</Atry
but>

<Atrybut Typ="Adresat"
Nazwa="Kod">15000</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Kraj">Polska</Atrybut>

</PrzesylkaEPO>

<PrzesylkaEPO
Guid="{CC3980B3-574D-
468B-8120-
35DA9B9D6D26}">

<Atrybut Typ=""
Nazwa="Symbol">845</Atrybut>

<Atrybut Typ=""
Nazwa="Oplacenie">Z</Atrybut>

<Atrybut Typ=""
Nazwa="NrNadania">188140439000</
Atrybut>

<Atrybut Typ=""
Nazwa="DataNadania">2014-02-
10</Atrybut>

<Atrybut Typ=""
Nazwa="Masa">50</Atrybut>

<Atrybut Typ="" Nazwa="Umowa"/>

<Atrybut Typ=""
Nazwa="KartaUmowy"/>

<Atrybut Typ=""
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Nazwa="Kategoria">E</Atrybut>

<Atrybut Typ=""
Nazwa="PosteRestante">N</Atrybut>
<Atrybut Typ=""
Nazwa="EgzBibl">N</Atrybut>
<Atrybut Typ=""
Nazwa="DlaOciemn">N</Atrybut>
<Atrybut Typ=""
Nazwa="lloscPotwOdb">1</Atrybut>
<Atrybut Typ=""
Nazwa="Uslugi">RO</Atrybut>
<Atrybut Typ=""
Nazwa="lloscPotwOdb">1</Atrybut>
<Atrybut Typ=""
Nazwa="Strefa">A</Atrybut>
<Atrybut Typ=""
Nazwa="Wersja">1</Atrybut>
<Atrybut Typ=""
Nazwa="Sygnatura">VIl GC
288/12</Atrybut>

<Atrybut Typ=""

Nazwa="Rodzaj">zawiadomienie
obroncy/petnomocnika</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Nazwa">Bogdan
Nieromski</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Nazwall"/>

<Atrybut Typ="Adresat"
Nazwa="Ulica">ul. E.
Orzeszkowej</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Dom">32</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Lokal">502</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Miejscowosc">Biatystok</Atry
but>

<Atrybut Typ="Adresat"
Nazwa="Kod">15086</Atrybut>

<Atrybut Typ="Adresat"
Nazwa="Kraj">Polska</Atrybut>

</PrzesylkaEPO>

</Zbior>

</Nadawca>
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Dodatek C -

Definicje ustug na podstawie wymagan zawartych w

postepowaniu na ustugi pocztowe 2013
1. Poprzez przesyiki pocztowegdnce przedmiotem zaméwienia rozumie: si

1) Przesyiki listowé o wadze do 2 000 g (Gabaryt A i B):

a)

b)

c)

d)

e)

zwykte — przesytka pocztowa ekonomiczna adjea przesyty najszybszej kategorii,
priorytetowe — przesytka pocztowadaca przesytl najszybszej kategorii,

rejestrowane — w rozumieniu ustawy z dnia 23 liattgp 2012 r. Prawo Pocztowe (O2.

z 2012 r. poz. 1529), przesytka pocztowa pmtayga pokwitowaniem przggia i dogczana za
pokwitowaniem odbioru.

nierejestrowane — przesylka pocztowa pgteyjbez pokwitowania przggia i doeczana bez
pokwitowania odbioru.

ze zwrotnym potwierdzeniem odbioru (ZPO) — przesylbcztowe rejestrowane zwykle

i priorytetowe przygte za pokwitowaniem przggia i doeczane za pokwitowaniem odbioru.

Gabaryt A — to przesytka o wymiarach:
*  minimum — wymiary strony adresowej nie madgy¢ mniejsze ni 90 x 140 mm,
* maksimum —<aden z wymiaréw nie me przekrocz§ wysokaci 20 mm, szeroki
230 mm.
Gabaryt B — to przesytka o wymiarach:
 minimum — j&li cho¢ jeden z wymiaréw przekracza wysé@ka20 mm lub diugéc
325 mm lub szeroké 230 mm,
 maksimum — suma dluga, szerokéci i wysokaici nie mae by wieksza nk 900

mm, przy czym najvwgkszy z tych wymiarow nie m przekroczg 600 mm.

2) Paczki pocztoweo wadze do 10 000 g (Gabaryt A i B):

a)

b)
f)

zwykte — paczki pocztowe rejestrowane ekonomiczhebedace paczkami najszybszej
kategorii,

priorytetowe — paczki pocztowe rejestrowardgoe paczkami najszybszej kategorii,

ze zwrotnym potwierdzeniem odbioru (ZPO) — paczkicziowe rejestrowane zwykte i

priorytetowe przyte za pokwitowaniem przggia i doeczane za pokwitowaniem odbioru.

Gabaryt A — to paczka o wymiarach:
*  minimum — wymiary strony adresowej nie mdgy¢ mniejsze ni 90 x 140 mm,
* maksimum -zaden z wymiaréw nie me przekrocz§ dtugcci 600 mm, szerokai
500 mm, wysokéci 300 mm.
Gabaryt B — to paczka o wymiarach:
* minimum — j&li cho¢ jeden z wymiaréw przekracza diigds00 mm, szerokd 500

mm, wysokd¢ 300 mm,
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e maksimum — suma dluga i najwickszego obwodu mierzonego w innym kierunku
niz diugas¢ — 3000 mm, przy czym najgkszy wymiar nie mge przekroczg§ 1500

mm.

3) Paczki pocztowe o wadze ponad 10 000 g do 30 q@abaryt A i B):

c)

d)

e)

zwykte — paczki pocztowe rejestrowane ekonomiczhiebedagce paczkami najszybszej
kategorii,

priorytetowe — paczki pocztowe rejestrowagddee paczkami najszybszej kategorii,

ze zwrotnym potwierdzeniem odbioru (ZPO) — paczkicziowe rejestrowane zwykte i

priorytetowe przyte za pokwitowaniem przggia i dokczane za pokwitowaniem odbioru.

Gabaryt A — to paczka o wymiarach:
* minimum — wymiary strony adresowe]j nie mdgy¢ mniejsze ni 150 x 200 mm,
e maksimum —zaden z wymiaréw nie me przekroczg dtugasci 600 mm, szerokiai
500 mm, wysokéci 300 mm.

Gabaryt B — to paczka o wymiarach:
* minimum — jéli cho¢ jeden z wymiaréw przekracza diégdb00 mm, szerokd 500
mm, wysokd¢ 300 mm,
* maksimum — suma dluga i najwieckszego obwodu mierzonego w innym kierunku
niz dtugas¢ — 3000 mm, przy czym najekszy wymiar nie mge przekroczy 1500
mm.

2) Przesytki kurierskie' o wagach:
a) do2kg
b) od 2 kg do 5 kg
c) od5kgdo 15 kg
d) od 15 kg do 30 kg
€) od 30 kg do 50 kg
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Dodatek D

! switch (tabletPrzesylka.StatusPrzesylki)
{
case 2:
//wydane
switch (tabletPrzesylka.OdbiorcaPrzesylki)
{
case O:
// Adresat(0)
statusPrzesylki = StatusyPrzesylek.DoreczonaAdresatowi;
break;
case 1:
// Domownik(1)
statusPrzesylki = StatusyPrzesylek.DoreczonaDoroslemuDomownikowi;
break;
case 2:
// Dozorca(2)
statusPrzesylki = StatusyPrzesylek.DoreczonaDozorcyDomu;
break;
case 3:
// Soltys(3)
statusPrzesylki = StatusyPrzesylek.DoreczonaSoltysowi;
break;
case 4:
// Administracja(4)
statusPrzesylki = StatusyPrzesylek.DoreczonaAdministracjiDomu;
break;
case 5:
// UpowaznionyPracownik(5)
statusPrzesylki = StatusyPrzesylek.DoreczonaUpowaznionemuPracownikowi;
break;

break;
case 3:
// Awizo(1)
switch (tabletPrzesylka.AwizoMiejsceZawiadomienia)
{
case 0:
// DrzwiAdresata(0)
statusPrzesylki = StatusyPrzesylek.PozostawionaWPlacowceAwizo1WDrzwiachAdresata;
break;
case 1:
// SkrzynkaOddawcza(1)
statusPrzesylki = StatusyPrzesylek.PozostawionaWPlacowceAwizo1WSkrzynceOddawczej;
break;
case 2:
// SkrytkaPocztowa(2)
statusPrzesylki = StatusyPrzesylek.PozostawionaWPlacowceAwizo1WSkrytcePocztowej;
break;

30



case 4:
// brak doreczenia
switch (tabletPrzesylka.BrakDoreczenia)

{
case O:
// OdmowaPrzyjecia(0)
statusPrzesylki = StatusyPrzesylek.NieDoreczonaGdyzAdresatOdmowilPrzyjecia;
break;
case 1:
// NiepelnyAdres(1)
statusPrzesylki = StatusyPrzesylek.NieDoreczonaGdyzNiepelnyAdres;
break;
case 2:
// InnaPrzyczyna(2)
statusPrzesylki = StatusyPrzesylek.NieDoreczonaZlnnychPrzyczyn;
break;
}
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Dodatek E - Schemat XSD EKN

<?xml version="1.0" encoding="iso0-8859-2"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSche
elementFormDefault="qualified">
<xs:element name="Nadawca">
<xs:annotation>
<xs:appinfo>180|Przyjecie PE-PPE|1</xs:appinf
<xs:appinfo>812|POCZTEX krajowy|1</xs:appinfo
<xs:appinfo>814|Przesytka dworcowal|l</xs:appi
<xs:appinfo>831|EMS (zagr.)|1</xs:appinfo>
<xs:appinfo>840|Przesytka listowa nierejestro
<xs:appinfo>841|Kartka pocztowal|l</xs:appinfo
<xs:appinfo>842|Przesytka reklamowa|1</xs:app
<xs:appinfo>843|Druk bezadresowy|1</xs:appinf
<xs:appinfo>844|Przesytka listowa z zadekl. w
<xs:appinfo>845|Przesytka polecona|l</xs:appi
<xs:appinfo>846|Paczka pocztowa|1</xs:appinfo
<xs:appinfo>847|Paczka pocztowa PLUS|1</xs:ap
<xs:appinfo>848|Przesytka pobraniowa|l</xs:ap
<xs:appinfo>849|Prébka towaru|1</xs:appinfo>
<xs:appinfo>
860|Przesyika listowa nierej. na war.
szczeg.|1
</xs:appinfo>
<xs:appinfo>
864|Przesyika listowa z zadekl. warto
war.szczeg.|1
</xs:appinfo>
<xs:appinfo>865|Przesytka polecona war.szczeg
<xs:appinfo>866|Paczka pocztowa war.szczeg.|1

<xs:appinfo>870|Przesyika listowa zwykta (zag
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0>

nfo>

wana|l</xs:appinfo>

>

info>

o>

arto sci a |1</xs:appinfo>
nfo>

>

pinfo>

pinfo>

5Ci a

.|1</xs:appinfo>
</xs:appinfo>

r.)|1</xs:appinfo>



<xs:appinfo>872|Druki, czasopisma (zagr.)|1</ xs:appinfo>

<xs:appinfo>874|Worek specjalny M (zagr.)|1</ xs:appinfo>
<xs:appinfo>875|Cekogram (zagr.)|1</xs:appinf 0>
<xs:appinfo>878|Paczka pocztowa (zagr.)|1</xs :appinfo>

<xs:appinfo>
877|Przesylka listowa z zadekl. warto sCi g
(zagr)1
</xs:appinfo>
<xs:appinfo>
879|Druki, czasopisma z zadekl. warto sCi g
(zagr)1
</xs:appinfo>
<xs:appinfo>
880|Worek specjalny M z zadekl. warto iCi a
zagr.)|1
</xs:appinfo>
<xs:appinfo>881|Cekogram z zadekl. warto sCi a (zagr.)|1</xs:appinfo>
</xs:annotation>
<xs:complexType>
<xs:sequence>
<xs:element ref="Zbior" maxOccurs="unbounde d"/>
</xs:sequence>
<l-- To jest wersja struktury catego pliku, z jak & eksportujemy plik -

tylko informacyjnie. -->

<xs:attribute name="Struktura" type="xs:strin g" default="1.6"/>
<xs:attribute name="Nazwa" type="xs:string" u se="required"/>
<xs:attribute name="NazwaSkrocona" type="xs:s tring" use="required"/>
<xs:attribute name="Ulica" type="xs:string" u se="required"/>
<xs:attribute name="Dom" type="xs:string" use ="required"/>
<xs:attribute name="Lokal" type="xs:string" u se="required"/>
<xs:attribute name="Miejscowosc" type="xs:str ing" use="required"/>
<xs:attribute name="Kod" type="xs:string" use ="required"/>
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<xs:attribute name="NIP" type="xs:string" use
<!-- NADAWCA - tylko grupa osma, PRZEKAZY -t
<xs:attribute name="Zrodlo" use="required">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="NADAWCA|PRZEKAZY|POC
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute name="Guid" type="guid" use="re
</xs:complexType>
</xs:element>
<xs:element name="Zbior">
<xs:complexType>
<xs:sequence>
<xs:element ref="Przesylka" maxOccurs="unbo
<xs:element ref="PrzesylkaEPO" maxOccurs="u
</xs:sequence>
<xs:attribute name="Nazwa" type="xs:string" u
<xs:attribute name="DataUtworzenia" type="xs:
use="required"/>
<xs:attribute name="0Opis" type="xs:string" us

<xs:attribute name="lloscPrzesylek" type="xs:

<xs:attribute name="Guid" type="guid" use="re
</xs:complexType>
</xs:element>
<xs:element name="Przesylka">
<xs:complexType>
<xs:sequence>
<xs:element ref="Atrybut" maxOccurs="unboun

</xs:sequence>
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<xs:attribute name="Guid" type="guid" use="re
</xs:complexType>
</xs:element>
<xs:element name="PrzesylkaEPO">
<xs:complexType>

<Xs:.sequence>

<xs:element ref="Atrybut" maxOccurs="unboun

</xs:sequence>
<xs:attribute name="Guid" type="guid" use="re
</xs:complexType>
</xs:element>
<xs:element name="Atrybut">
<xs:complexType mixed="true">
<xs:attribute name="Typ" use="required">
<xs:simpleType>
<xs:restriction base="xs:string">
<!-- Obecna wersja obstuguje tylko nast
<xs:enumeration value=""/>
<xs:enumeration value="Adresat"/>
<xs:enumeration value="Oplata"/>
<xs:maxLength value="50"/>
<xs:pattern value="([a-zA-Z0-9])*"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute name="Nazwa" use="required">
<xs:simpleType>
<xs:restriction base="xs:string">
<!-- Obecna wersja obstuguje tylko nast
<xs:enumeration value="DataDlaDostarcze
<xs:enumeration value="DataNadania"/>

<xs:enumeration value="DlaOciemn"/>

quired"/>

ded"/>

quired"/>

epuj ace typy:

epuj ace atrybuty: -->

nia"/>
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<xs:enumeration value="Dom"/>
<xs:enumeration value="EgzBibl"/>
<xs:enumeration value="Firmowa"/>
<xs:enumeration value="Illosc"/>
<xs:enumeration value="lloscPotwOdb"/>
<!-- Karta jest dodana -->
<xs:enumeration value="Karta"/>
<xs:enumeration value="KartaUmowy"/>
<xs:enumeration value="Kategoria"/>
<xs:enumeration value="Kod"/>
<xs:enumeration value="KodUP"/>
<xs:enumeration value="Kraj"/>
<xs:enumeration value="KursPocztowy"/>
<xs:enumeration value="KwotaPobrania"/>
<xs:enumeration value="ListDworcowy"/>
<xs:enumeration value="Lokal"/>
<xs:enumeration value="Masa"/>
<xs:enumeration value="Miejscowa"/>
<xs:enumeration value="Miejscowosc"/>
<xs:enumeration value="MiejscowoscUP"/>
<xs:enumeration value="Nazwa'"/>
<xs:enumeration value="Nazwall"/>
<xs.enumeration value="NrNadania"/>
<xs:enumeration value="Odleglosc"/>
<xs:enumeration value="OdlegloscDlaZzwro tuDok"/>
<xs:enumeration value="Oplacenie"/>
<xs:enumeration value="Pakiety"/>

<!-- Pismo jest dodana -->
<xs:enumeration value="Pismo"/>
<xs:enumeration value="Placowki"/>
<xs.enumeration value="Poczta"/>

<xs:enumeration value="Pobranie"/>
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<xs:enumeration value="PosteRestante"/>
<xs:enumeration value="PunktyDorecz"/>
<xs:enumeration value="Razem"/>
<!l-- Rodzaj jest dodana -->
<xs:enumeration value="Rodzaj"/>
<xs:enumeration value="Skrytka"/>
<xs:enumeration value="SposobPobrania"/ >
<xs:enumeration value="SposobPotwDorecz ">
<xs:enumeration value="SposobPotwOdb"/>
<xs:enumeration value="Strefa"/>
<!I-- Sygnatura jest dodana -->
<xs:enumeration value="Sygnatura"/>
<xs:enumeration value="Symbol"/>
<xs:enumeration value="Termin"/>
<xs:enumeration value="TerminPotwOdb"/>
<xs:enumeration value="TerminDlaZwrotuD ok"/>
<xs:enumeration value="Typ"/>
<xs:enumeration value="Ubezpieczona"/>
<xs:enumeration value="UiszczaOplate"/>
<xs:enumeration value="Ulica"/>
<xs:enumeration value="Umowa"/>
<xs:enumeration value="Uslugi"/>
<xs:enumeration value="Wartosc"/>
<xs:enumeration value="Wersja"/>
<xs:maxLength value="50"/>
<xs:pattern value="([a-zA-Z0-9])+"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
</xs:complexType>
</xs:element>

<l-- typy danych -->

37



<xs:simpleType name="guid">
<xs:restriction base="xs:string">
<xs:pattern
value="[{][a-zA-Z0-9]){8}[-][a-zA-Z0-9{4}[-][a-zA-Z
-lla-zA-Z0-9K12}[}]"/>
</xs:restriction>
</xs:simpleType>
</xs:schema>
<I--
1. Parametry przesytek:
180 - Przyjecie PE-PPE
Kwota
Strefa [to jest rodzaj PE-PPE]
Uslugi

Opis

812 - POCZTEX krajowy (NadaniePOCZTEX)
Typ
NrNadania
Termin
Masa
Odleglosc
Uslugi
Wartosc
KwotaPobrania
SposobPobrania
SposobPotwOdb
TerminPotwOdb
SposobPotwDorecz
lloscPotwOdb
UiszczaOplate

TerminDlaZwrotuDok
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DataDlaDostarczenia

OdlegloscDlaZzwrotuDok

814 - Przesyika dworcowa (NadaniePrzesylkiDworcow €j)
ListDworcowy
NrNadania
Masa
Uslugi
lloscPotwOdb
KursPocztowy
KodUP

MiejscowoscUP

840 - Przesyika listowa zwykta / 860 - Przesyt ka listowa zwykta na war.
szczeg. (OperacjaListowoPaczkowa)
Kategoria
DlaOciemn [tylko 840]
EgzBibl [tylko 840]
PosteRestante
Masa
llosc

Strefa [dotyczy gabarytu A/B - tylko 840]

841 - Kartka pocztowa (OperacjalListowoPaczkowa )
Kategoria
PosteRestante
llosc

842 - Przesytka reklamowa (OperacjaListowoPacz kowa)

Strefa [dotyczy gabarytu]
Masa

llosc
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843 - Druk bezadresowy (NadanieDrukuBezadresow ego)
Strefa
Masa
llosc
Pakiety
PunktyDorecz
Placowki

Uslugi

844 - Przesylka listowa z zadekl. warto SCi a /864 - Przesyika listowa z
zadekl. warto 4ci a war.szczeg. (NadanieListWartosciowyKraj)
Kategoria
DlaOciemn [tylko 844]
EgzBibl [tylko 844]
PosteRestante
Masa
NrNadania
Uslugi
lloscPotwOdb
Wartosc

Strefa [dotyczy gabarytu A/B - tylko 844]

845 - Przesylka polecona / 865 - Przesyika pol econa war.szczeg.
(NadanieListuPoleconegoKraj)
Kategoria
DlaOciemn [tylko 845]
EgzBibl [tylko 845]
PosteRestante
Masa
NrNadania

Uslugi
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lloscPotwOdb

Strefa [dotyczy gabarytu A/B - tylko 845]

846 - Paczka pocztowa / 866 - Paczka pocztowa

(NadaniePaczkiKraj)
Kategoria
DlaOciemn [tylko 846]
EgzBibl [tylko 846]
PosteRestante
Masa
NrNadania
Uslugi
lloscPotwOdb
Wartosc

Strefa [dotyczy gabarytu A/B - tylko 846]

847 - Paczka pocztowa PLUS (NadaniePaczkiPLUS)

Kategoria
PosteRestante
Masa
NrNadania
Uslugi
lloscPotwOdb
Wartosc

Strefa [dotyczy gabarytu A/B]

848 - Przesyika pobraniowa (NadaniePrzesylkiPobra
Kategoria
PosteRestante
Masa
NrNadania

KwotaPobrania
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SposobPobrania
Uslugi
lloscPotwOdb
Wartosc

Strefa [dotyczy gabarytu A/B]

849 - PROBKA TOWARU (NadanieProbkiTowaru)
Strefa
Masa
llosc
Pakiety
PunktyDorecz
Placowki

Uslugi

831 - EMS zagraniczny (NadanieEMSPocztexZagr)
Typ
Kraj
Strefa
Masa

NrNadania

870 - Przesyika listowa zwykta / 872 - Druki, cza sopisma / 874 - Worek
specjalny M / 875 - Cekogram (NadaniePrzesylkiZwykl ejZagr)
Kategoria
PosteRestante
Kraj
Masa
llosc
Uslugi
lloscPotwOdb

NrNadania

42



877 - Przesyika listowa z zadekl. warto sci a /879 - Druki, czasopisma z
zadekl. warto sci a / 880 - Worek specjalny M z zadekl. warto sci a /881 -
Cekogram z zadekl. warto sci a (NadanieListWartosciowyZagr)

Kategoria
PosteRestante
Kraj

Masa

Uslugi
lloscPotwOdb
Wartosc

NrNadania

878 - Paczka pocztowa (NadaniePaczkiZagr)
Kategoria
PosteRestante
Kraj
NrNadania
Masa
Uslugi
lloscPotwOdb

Wartosc

2. Formaty:

a) wszystkie masy przekazujemy w gramach.

b) wszystkie warto sci kwotowe w groszach (znika problem separatora).

c) prawie wszystkie pola sa wymagane - jedynie [D ataNadania] nie wyst epuje
w plik z Nadawcy (jest ona uzupetniana przez system pocztowy w pliku dla
Nadawcy)

d) formaty dat: [DataUtworzenia]: RRRR-MM-DDTHH:M M:SS (typ dateTime z

XSD); [DataNadania]: RRRR-MM-DD (typ date z XSD)

e) warto sci niektorych atrybutow:

43



i) DlaOciemn, EgzBibl, ListDworcowy, PosteResta nte: T/N (wszystko inne

niz T bedzie traktowane jak N)

ii) Kategoria: P/E (wszystko inne ni z P b edzie traktowane jak E)

iii) SposobPobrania, SposobPotwDorecz, SposobPo twOdb, Strefa, Termin,
TerminPotwQOdb, Typ, UiszczaOplate: symbole z format ek dla odpowiednich
operaciji

iv) Ustugi: fa ncuch zawieraj  acy symbole ustug

f) kod pocztowy polski bez kreski rozdzielaj acej

g) atrybut [llosc] dla przesytek rejestrowanych n ie jest definiowany, gdy
takich przesytek nie mo znanada ¢wilo $ciinnejni z 1. Dla przesytek, ktére
nie s a rejestrowane lub mog a takimiby ¢ (listy zagr.) atrybut wyst epuje
zawsze nawet z ilo sci a 1.

h) atrybut [lloscPotwOdb]: 0 - gdy brak zaznaczen ia ustugi; n - ilo $¢ wpp

3. Atrybuty dodatkowe:
Symbol
IdUmowy | dotyczy
IdKarty | uméw
Wersja | wersja "podstruktury” danej przesyiki - obstugiwana jest tylko
jedna wersja (osobno dla ka zdej przesytki) znana przy wczytywaniu pliku w
SP2000 (dane o wersjach dla przesytek w w ezle [annotation])
Oplacenie
"Dane adresata" (przykfad ni z€j)
"Oplaty" (patrz ni z€j)
Przykiad:
<Atrybut Typ="" Nazwa="Symbol">845</Atrybut>
<Atrybut Typ="" Nazwa="Umowa"></Atrybut>
<Atrybut Typ="" Nazwa="Oplacenie">G</Atrybut>
[Symbol] oznacza symbol operaciji (to nie musi by ¢ id operacii!).
[Umowa] pusta oznacza jej brak; wpisanie warto $ci powoduje szukanie umowy
0 wskazanej nazwie.

[Oplacenie] symbol formy rozliczenia; wyst epuje tylko w pliku z systemu
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poczta.

Dane adresata (na przyktadzie):

<Atrybut Typ="Adresat" Nazwa="Nazwa">Tadeusz Kowa
<Atrybut Typ="Adresat" Nazwa="Nazwall">syn stareg
<Atrybut Typ="Adresat" Nazwa="Ulica">Szeroka</Atr
<Atrybut Typ="Adresat" Nazwa="Dom">2</Atrybut>
<Atrybut Typ="Adresat" Nazwa="Lokal">23</Atrybut>
<Atrybut Typ="Adresat" Nazwa="Miejscowosc">Gdansk
<Atrybut Typ="Adresat" Nazwa="Kod">88890</Atrybut

<Atrybut Typ="Adresat" Nazwa="Kraj">POLSKA</Atryb

Dla PE-PPE adres jest podawany w szerszej wersji
adresu jak w SP2000. Dopuszczalne rodzaje to: R - P
Przegrédka pocztowa, S - Skrytka pocztowa, N - Stan

Dopuszczalne pola to:

<Atrybut Typ="Adresat" Nazwa="Nazwa">... (wymagan

<Atrybut Typ="Adresat" Nazwa="Nazwall">... (mo

<Atrybut Typ="Adresat" Nazwa="Ulica">... (dla "Ro
<Atrybut Typ="Adresat" Nazwa="Dom">... (dla "Rodz
<Atrybut Typ="Adresat" Nazwa="Lokal">... (dla "Ro

<Atrybut Typ="Adresat" Nazwa="Miejscowosc">... (d

<Atrybut Typ="Adresat" Nazwa="Kod">... (dla "Rodz

<Atrybut Typ="Adresat" Nazwa="Poczta">... (dla "R

<Atrybut Typ="Adresat" Nazwa="Skrytka">... (dla "
jestwarto  $¢ typu INT)

<Atrybut Typ="Adresat" Nazwa="Rodzaj">... (rodzaj

<Atrybut Typ="Adresat" Nazwa="Kraj">... (dowolnie

Przyktad adresu standard:
<Atrybut Typ="Adresat" Nazwa="Nazwa">Tadeusz Kowa

znakow
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Iski</Atrybut>
o Kowalskiego</Atrybut>

ybut>

</Atrybut>

>

ut>

i z kontrolami tego

oste Restante, P -

dardowy.

e zawsze)

ze by ¢ podane)

dzaj": [N])

aj": [N])

dzaj™: [N])

la "Rodzaj": [N])
a ka  zdy)
odzaj": ka  zdy)

Rodzaj": [P], [S] - to

adresu - patrz wy z€j)

- pusty oznacza POLSKA)

Iski</Atrybut> - do 40



<Atrybut Typ="Adresat" Nazwa="Nazwall">syn stareg o Kowalskiego</Atrybut> -
do 40 znakow

<Atrybut Typ="Adresat" Nazwa="Ulica">Szeroka</Atr ybut>

<Atrybut Typ="Adresat" Nazwa="Dom">2</Atrybut>

<Atrybut Typ="Adresat" Nazwa="Lokal">23</Atrybut>

<Atrybut Typ="Adresat" Nazwa="Miejscowosc">Gdansk </Atrybut>
<Atrybut Typ="Adresat" Nazwa="Kod">88890</Atrybut >
<Atrybut Typ="Adresat" Nazwa="Poczta">Gdansk</Atr ybut>

<Atrybut Typ="Adresat" Nazwa="Rodzaj">N</Atrybut>

Opfaty (tylko eksport do Nadawcy):

W tej wersji s a to oplata razem za przesyik e i tylko dla 812 oplata za
pobranie; dane sa w groszach. Przyktad:

<Atrybut Typ="Oplata" Nazwa="Razem">14000</Atrybu t>

<Atrybut Typ="Oplata" Nazwa="Pobranie">570</Atryb ut>

4. Dlugo  sci atrybutow musza by ¢ zgodne z tym co jest w systemie poczta.
Jezelidlugo  s¢jakiego  $ atrybutu biedzie diu zsza, wtedy import si e nie

powiedzie.

5. Nie ma ju z kontroli krytycznej wersji catej struktury (mimo, Ze zostaje
ona dalej 1.6) - ka zda przesytka ma wtasn a wersje i tylko znana wersja jest
wczytywana - przesyiki o nieznanych wersjach s a pomijane przy imporcie.

Nazwy typow i atrybutéw mog a by ¢ci agamiznakéw (patrz odpowiednie

definicje), jednak system odczyta tylko te atrybuty , 0 ktorych wie - przy
wczytywaniu skleja warto sci atrybutéw [Typ] i [Nazwa] i je zelib edzie
posiadat taka nazw enali scie obstugiwanych atrybutéw, wtedy pobierze

odpowiednia warto §¢ z pliku.

6. [Nadawca]->[NazwaSkrocona] - to jest ci ag znakow [0-9A-Z] o diugo SCi
6-10, ktory stu zy do budowania nazwy pliku eksportu przesytek.
-
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Dodatek F
Metody WS wykorzystywane w komunikacji miedzy systemami EPO i
operatora pocztowego

Wszystkie metody WS beda zwracac rezultat wywotania w polu Rezultat oraz
opcjonalny opis biznesowy w polu RezultatOpis. Wyjatki SOAP beda zwracane wytacznie
w przypadkach awaryjnych (brak mozliwosci komunikacji z serwerem, btad
wewnetrzny serwera, etc.). W przypadku kazdej z metod (z wyjatkiem metody 5 -
GetApiVersion) argumentem wywotania bedg dodatkowo login i hasto uzytkownika.

Implementacja komplementarnych metod asynchronicznych powinna dopuszczac
automatyczne, jednokrotne ponowienie komunikatu typu Request w przypadku
wystapienia btedu lub przekroczenia czasu na odpowiedz ( konfigurowalnego ) dla
kazdej metody. Dodatkowo powinna istnie¢ $§ciezka manualnego uruchomienia
ponownej wysytki komunikatu ( na zagdanie administratora).

1. Przekazanie ksigzki nadawczej do operatora

Strona inicjujgca wywotanie: system EPO
Nazwa metody: AddMailListRequest

Parametry wejsciowe:

IdKomunikatu (unikalny identyfikator komunikatu np. guid )

Kod operacji (0 - nadanie 1 - wycofanie EKN )

NadawcaNazwa (zgodnie ze strukturg zbioru EKN, dodatek B)
NadawcaNazwaSKkrocona (zgodnie ze strukturg zbioru EKN, dodatek B)

Plik

PlikGuid (zgodnie ze strukturg zbioru EKN, dodatek B) skompresowany (Zip) w
formacie base 64

PlikSumaKontrolna (suma kontrolna md5 pliku ze zbiorem EKN)

Parametry wyjsciowe:

Rezultat (1 - plik zostal pomys$lnie zarejestrowany do przetwarzania/wycofany, -2 -
btad sumy kontrolnej, -3 - btad formalny struktury XML pliku, -4 brak mozliwosci
wycofany ksigzki nadawczej, -5 - inny btad)

RezultatOpis (opcjonalny opis tekstowy, biznesowy opis btedu)

W przypadku wystgpienia btedu na tym etapie ksigzka nadawcza jest odrzucana w
catosci.

1a. Walidacja poprawnosci poszczegodlnych przesytek

Strona inicjujgca wywotanie: system Operatora
Nazwa metody: AddMailListResponse
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Parametry wejsciowe:
IdKomunikatu (unikalny identyfikator komunikatu )
IdKomunikatuZrédlowego (unikalny identyfikator komunikatu np. guid )

Parametry wyjsciowe:

Rezultat (2-OK, -1 brak komunikatu, -2 Taki plik juz istnieje, -3 - inny btad)
RezultatOpis (opcjonalny opis tekstowy, biznesowy opis btedu)
Plik (zakodowany w Base64 plik XML po uprzedniej kompres;ji -zip)

W momencie kiedy przetwarzanie ksigzki nadawczej zostato zakonczone po stronie
operatora (Rezultat = 2) zostanie zwrdcony w polu Plik dokument XML (zakodowany w
Base64) zawierajacy rezultat rejestracji w systemie centralnym operatora pocztowego
kazdej przesytki z Ksigzki Nadawczej.

Walidacja przesytek obejmuje weryfikacje unikalno$ci Numeru Nadania w systemie
operatora pocztowego. Dane adresowe przesytek nie sg weryfikowane i przesytki z
poprawnymi Numerami Nadania sg przyjmowane do obiegu pocztowego.

Przyktadowa struktura pliku XML:

<Zbior lloscPrzesylek="2" Guid="{B290A370-9A8B-48A4-8D2A-21AED9051B82}">
<PrzesylkaEPO Guid="{F555DCD0-17C5-4A86-BCF4-5D2206403514}">
<Atrybut Nazwa="NrNadania">188140434000</Atrybut>
<Rezultat>1<Rezultat>
</PrzesylkaEPO>
<PrzesylkaEPO Guid="{F555DCD0-17C5-4A86-BCF4-5D2206403515}">
<Atrybut Nazwa="NrNadania">188140434000</Atrybut>
<Rezultat>2<Rezultat>
</PrzesylkaEPO>
</Zbior>

Rezultat: 1 - przesytka zarejestrowana w systemie operatora, 2 - numer nadania zostat
juz wykorzystany, 3 - przesytka o podanym Guid zostata juz zarejestrowana, 4 - inny
btad

2. Przestanie informacji do systemu EPO o zmianie statusu przesylki w systemie
operatora pocztowego

Strona inicjujgca wywotanie: system operatora pocztowego

Nazwa metody: MailStatusCha ngeNotify

Parametry wejsciowe:

IdKomunikatu ( guid)

Przesylkald (identyfikator Guid przesylki w systemie EPO, zgodnie ze strukturg zbioru
EKN)

NumerNadania (identyfikator przesytki)
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StatusPrzesylKi (id statusu przesylki zgodnie z architekturg systememu EPO)
StatusUwagi (pole opisowe dla statusu wykorzystywane do przekazania dodatkowych
informacji np. adresu punktu awizacji dla statuséw Awizowano)

DataStatusu (data zmiany statusu z doktadnoscig do sekund)

Parametry wyjsciowe:

Rezultat (1 - zmiana statusu przyjeta, -1 Btad)
RezultatOpis (opcjonalny opis tekstowy, biznesowy opis btedu)

Metoda MailStatusChangeNotify bedzie wywotywana w przypadkach:
- pierwszego pojawienia sie przesytki w placéwce nadawczej
- zmian statusu przesytek w trakcie ich procesowania przez operatora pocztowego

3. Pobierz dane statystyczne

Strona inicjujgca wywotanie: system EPO
Nazwa metody: GetMailStatisticRequest

Parametry wejsciowe:

IdKomunikatu (identyfikator komunikatu )

DataOd (data rozpoczecia okresu czasu, wigcznie)

DataDo (data zakonczenia okresu czasu, wigcznie)

ListaWartosci: lista wartosci typu <key> <value> obliczona przez MS zawierajgca stan
przesytek w systemie EPO. (Zakodowana w Base64)

<Wskaznik>

<Nazwa> PrzekazaneDoOperatora </Pozycja>
<Wartosc>232232</Wartosc>

</Wskaznik>

<Wskaznik>

<Nazwa>Doreczone</Pozycja>
<Wartosc>34232</Wartosc>

</Wskaznik>

<Wskaznik>

<Nazwa>Wydane</Pozycja>
<Wartosc>3323</Wartosc>

</Wskaznik>

<Wskaznik>

<Nazwa>Wydane</Pozycja>
<Wartosc>Zwrocone</Wartosc>
</Wskaznik>

<Wskaznik>
<Nazwa>PozstyaleWObieguNaDzien</Pozycja>
<Wartosc>3323</Wartosc>

</Wskaznik>
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Parametry wyjsciowe:

Rezultat (1 - zapytanie zarejestrowane pomys$lnie, 2 - niepoprawne daty, 3 - inny btad)
RezultatOpis (opcjonalny opis tekstowy, biznesowy opis btedu)

3.a Odpowiedz statystyka

Odpowiedz na zapytanie o dane statystyczne
Strona inicjujgca wywotanie: system Operatora

Nazwa metody: GetMailStatisticResponse

Parametry wejsciowe:

IdKomunikatu (identyfikator komunikatu )

IdKomunikatu Zrédtowego

ListaWartosci: lista wartosci typu <key> <value> obliczona przez Operatora
zawierajaca stan przesytek w systemie Operatora . (Zakodowana w Base64)

Parametry wyjsciowe:

Rezultat (1 - zapytanie zarejestrowane pomyslnie, -2 brak komunikatu Zrédtowego , -3
- inny biad)
RezultatOpis (opcjonalny opis tekstowy, biznesowy opis btedu)

4 Przekazanie Elektronicznego potwierdzenia odbioru

Strona inicjujgca wywotanie: Operator Pocztowy
Nazwa metody: AddDeliveryConfirmationRequest

Informacja o osiggnieciu przez przesytke statusu konczacego:
- doreczenie;

- wydanie po awizacji;

- Zwrot

- zwrot przesytki niepodjetej

Elektroniczne potwierdzenie odbioru bedzie przekazywane w polu KartaEPO w
zakodowanym w Base64 formacie XML zgodnym z Dodatkiem A.

Parametry WejSciowe:

IdKomunikatu ( guid)

Przesylkald (identyfikator Guid przesylki w systemie EPO, zgodnie ze strukturg zbioru
EKN)

NumerNadania (identyfikator przesytki)

StatusPrzesylKi (id statusu przesylki zgodnie z architekturg systememu EPO)
StatusUwagi (pole opisowe dla statusu wykorzystywane do przekazania dodatkowych
informacji np. adresu punktu awizacji dla statuséw Awizowano)
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DataStatusu (data zmiany statusu z doktadnoscig do sekund)
KartaEPO -jedna pozycja karty EPO ( dotyczaca pojedynczej przesytki ).

Parametry wyjsciowe:

Rezultat (1 EPO zarejestrowano, -1 Brak takiej przesytki; -2 Inny Btad)
RezultatOpis (opcjonalny opis tekstowy, biznesowy opis btedu

4a. Potwierdzenie przekazania EPO

Strona inicjujgca wywotanie: system EPO
Nazwa metody: AddDeliveryConfirmationResponse

Skwitowanie odbioru EPO
Elektroniczne potwierdzenie odbioru bedzie przekazywane w polu KartaEPO w
zakodowanym w Base64 formacie XML zgodnym z Dodatkiem A.

Parametry WejSciowe:

IdKomunikatu ( guid)

IdKomunikatu zrédlowego( guid)

Przesylkald (identyfikator Guid przesylki w systemie EPO, zgodnie ze strukturg zbioru
EKN)

Rezultat (1 EPO zarejestrowano, -1 Brak takiej przesytki; -2 Btad podpisu, -3 Inny Btad)
RezultatOpis (opcjonalny opis tekstowy, biznesowy opis btedu

Parametry wyjsciowe:

Rezultat (1 Odpowiedz przyjeto, -1 Brak takiej przesytki; -2 Inny Btad)
RezultatOpis (opcjonalny opis tekstowy, biznesowy opis btedu

5. Test Komunikacji
Para metod w systemie Operatora oraz EPO
( Uwaga jako jedyna metoda bezparametrowa - moze zosta¢ wywotana bez loginu i

hasta uzytkownika )

Strona inicjujgca wywotanie: system EPO lub system Operatora
Nazwa metody: GetAPIVersion

Parametry wejsciowe:
WersjaApi: tancuch znakéw - informacja o wersji API ustugi sieciowej
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Dodatek G Lista statusow

Kod
Statusu Description General Short GeneralShort
1 dodana Dodana Dodana Dodana
2 usunieta Usunieta Usunieta Usunieta
3 oczekujgca na nadanie OczekujacaNaNadanie OczekujacaNaNadanie
4 nadana Nadana Nadana Nadana
Doreczona
6 doreczona adresatowi adresatowi DoreczonaAdresatowi DoreczonaAdresatowi
doreczona dorostemu Doreczona
10 domownikowi innej osobie DoreczonaDoroslemuDomownikowi DoreczonalnnejOsobie
Doreczona
11 doreczona administracjidomu innej osobie DoreczonaAdministracjiDomu DoreczonalnnejOsobie
Doreczona
12 doreczona dozorcy domu innej osobie DoreczonaDozorcyDomu DoreczonalnnejOsobie
Doreczona
13 doreczona sottysowi innej osobie DoreczonaSoltysowi DoreczonalnnejOsobie

pozostawiona w placéwce
pocztowej (Awizo 1) -
zawiadomienie w drzwiach
20 adresata Awizo 1 PozostawionaWPlacowceAwizo1WDrzwiachAdresata Awizol
pozostawiona w placéwce
pocztowej (Awizo 1) -
zawiadomienie w skrzynce
21 oddawczej Awizo 1 PozostawionaWPlacowceAwizo1lWSkrzynceOddawczej Awizol
pozostawiona w placéwce
pocztowej (Awizo 1) -
zawiadomienie w skrytce

22 pocztowej Awizo 1 PozostawionaWPlacowceAwizolWSkrytcePocztowej Awizol

32 wystawiono Awizo 2 Awizo 2 WystawionoAwizo2 Awizo2
nie doreczona gdyz adresat

33 odmowit przyjecia Zwrot NieDoreczonaGdyzAdresatOdmowilPrzyjecia Zwrot
nie doreczona gdyz niepetny

34 adres Zwrot NieDoreczonaGdyzNiepelnyAdres Zwrot
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37
38

39
40
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44

45
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50

51
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55
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nie doreczona z innych
przyczyn

dowigzana do karty EPO

odwigzana od karty EPO

zwrot
przesylka nie podjeta w
terminie

wydana

pozostawiona w urzedzie
gminy (Awizo 1) -
zawiadomienie w drzwiach
adresata

pozostawiona w urzedzie
gminy (Awizo 1) -
zawiadomienie w skrzynce
oddawczej

pozostawiona w urzedzie
gminy (Awizo 1) -
zawiadomienie w skrytce
pocztowe;j

doreczona upowaznionemu
pracownikowi

wydana upowaznionemu
pracownikowi

wydana osobie uprawnione;j
do reprezentacji przed sgdem
adresata bedacego osobg
prawng albo jednostka
organizacyjna nieposiadajaca
osobowosci prawnej

wydana petnomocnikowi
pocztowemu

doreczona petnomocnikowi

doreczona petnomocnikowi

Zwrot
Dowigzana do
karty EPO
Odwigzana od
karty EPO

Zwrot

Zwrot

Wydana

Awizo 1

Awizo 1

Awizo 1
Doreczona
innej osobie

Wydana

Wydana innej
osobie
Wydana innej
osobie
Doreczona
innej osobie
Doreczona
innej osobie

NieDoreczonaZlnnychPrzyczyn
UmieszczonaNaKarcieEPO

OdwiazanaOdKartyEpo

Zwrot

PrzesylkaNiePodjetaWTerminie
Wydana

PozostawionaWUrzedzieGminyAwizolWDrzwiachAdresata

PozostawionaWUrzedzieGminyAwizolWSkrzynceOddawczej

PozostawionaWUrzedzieGminyAwizo1WSkrytcePocztowe;j
DoreczonaUpowaznionemuPracownikowi

WydanaUpowaznionemuPracownikowi

WydanaOsobieUprawnionejDoReprezentac;ji
WydanaPelnomocnikowiPocztowemu
DoreczonoPelnomocnikowi

DoreczonoPelnomocnikowi
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Zwrot
UmieszczonaNaKarcieEPO

OdwiazanaOdKartyEpo

Zwrot

Zwrot

Wydana

Awizol

Awizol

Awizol
DoreczonalnnejOsobie

WydanalnnejOsobie

WydanalnnejOsobie
WydanalnnejOsobie
DoreczonalnnejOsobie

DoreczonalnnejOsobie

Statusy na uzytek
wewnetrzny EPO
Statusy, ktore
operator moze
przekazywac
opcjonalnie ( nie s3
wymagane)



Doreczono
metoda
57 doreczono metoda tradycyjng  tradycyjng DoreczonoMetodaTradycyjna DoreczonoMetodaTradycyjna
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Zalacznik 3

Dodatkowe wymagania dla modutlu integracji z systemem operatora

1.

Komunikacja w relacji EPO <-> Operator bedzie odbywata sie przez wzajemne wywotania
ustug sieciowych (Web Services)

Protokotem wymiany informacji jest protokét SOAP v 1.1

Caty ruch w relacji z operatorem bedzie odbywat sie za posrednictwem ustug osadzonych na
szynie integracyjnej JBoss Fuse v 6.1.

Wymaga sie by komponent osadzony na szynie integracyjnej umozliwiat monitorowanie
poprawnosci przeptywu danych oraz rejestrowat wszelkie nieprawidtowosci.

Wymaga sie aby komponent osadzony na szynie integracyjnej w maksymalnym stopniu
wykorzystywat jej mozliwosci konfiguracyjne.

Metody sieciowe zdefiniowane z zataczniku 2, z wytgczeniem ustugi GetAPIVersion powinny
wykorzystywac mechanizm kolejkowania (Active MQ) szyny JBoss Fuse. Komunikacja EPO z
szyng integracyjng powinna réwniez odbywac sie z wykorzystaniem protokotu SOAP v 1.1.
Rozwigzanie powinno zachowac¢ przyjete w projekcie EPO standardy i praktyki, w tym w
zakresie kodowania. W szczegélnosci wymaga sie aby nowe funkcjonalnosci byty
zaimplementowane w jezyku C#, wykorzystywaty ORM NHibernate w dostepie do bazy
danych oraz wykorzystywaty istniejgce juz moduty.

Dopuszcza sie mozliwosé wprowadzenia innego standardu kodowania (w tym jezyka
programowania) dla komponentéw osadzonych na szynie integracyjnej

Wymaga sie aby rozwigzanie umozliwiato wtaczenie do obstugi wielu operatoréow
pocztowych na nastepujgcych zasadach:

a) kazdy sad moze wybra¢ dowolnego operatora pocztowego

b) w okresie przejsciowym moze funkcjonowaé wielu (per pojedynczy sad) operatoréw
rownolegle w taki sposéb, ze nowe przesytki sg kierowane do nowego operatora a
poprzedni operator proceduje doreczenia w toku.



Zalacznik 4

Wymagania dla modyfikacji istniejagcych modutéw EPO w zwigzku
z wprowadzeniem modutu integracji z systemem operatora
pocztowego.

Wprowadzenie modutu integracji z systemem operatora pocztowego deleguje do systemu operatora
nastepujgce funkcjonalnosci dotychczas realizowane w systemie EPO:

a) zarzadzanie uzytkownikami — pracownikami operatora pocztowego
b) zarzadzanie placowkami operatora pocztowego,
¢) zarzadzanie listami wydan korespondencji,

d) wymiana danych z urzgdzeniami mobilnymi obstugiwanymi przez doreczycieli oraz
eksploatowanymi w punktach wydawania korespondencji,

e) odnotowywanie zwrotéw korespondencji niepodjete;j.

1. Wymaga sie aby w/w funkcjonalnosci pozostaty, po wprowadzeniu ustug komunikacji
z operatorem, dostepne w systemie EPO w niezmienionej formie i funkcjonowaty na
dotychczasowych zasadach.

2. Wymaga sie aby struktury danych systemu EPO pozostaty w maksymalnym stopniu
zunifikowane przy przechowywaniu informacji o doreczeniach przesytek przekazywanych
za posrednictwem interface B2B jak i dotychczas dostepnymi w systemie kanatami
(aplikacja www — EPO PP, ustuga komunikacji z urzgdzeniami mobilnymi - EPO PP
Backend)

3. Wymaga sie aby istniejgca funkcjonalnos¢ EPO pozostata niezmieniona operujac na
danych dostarczanych zaréwno za posrednictwem interface B2B jak i dotychczasowej
funkcjonalnosci

4. Wymaga sie by interface komunikacji EPO (ustuga sieciowa) z sadami powszechnymi
zostat niezmieniony w zakresie objetym dokumentem wsdl z wytgczeniem pkt 7.

5. Wymaga sie aby przekazywanie list przesytek z sgdéw via EPO (EKN) do systemu
operatora odbywato sie z wykorzystaniem mechanizmu kolejkowania szyny ESB
JBossFuse. Rozwigzanie powinno by¢ odporne na duplikacje danych.

6. Wymaga sie aby modut EPO MS (www) prezentowat (sgdowi) informacje o przesytkach,
ktore nie zostaty przekazane do systemu operatora pocztowego z podaniem przyczyn
umozliwiajgc sadowi ponowne ich wprowadzenie. Wymaga sie aby odrzucana byta cata
lista EKN, w ktérej zawarta zostata nieprawidtowa przesytka.

7. Wymaga sie aby ustuga sieciowa do komunikacji z sadami zostata rozbudowana
o metode pozwalajgcg na weryfikacje czy dana EKN zostata skutecznie przekazana
operatorowi
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10.

Wymaga sie aby modut EPO MS (www) zostat rozbudowany o funkcjonalnos$c
zarzgdzania umowami z operatorami umozliwiajacy:

a) zdefiniowanie operatora obstugujgcego dany sad

b) zmiane operatoréw z zachowaniem okresu przejSciowego
Wymaga sie aby stosowany aktualnie format EKN do przekazywania informacji
o nadawanych przez sad przesytkach pozostat niezmieniony.
Wszelkie modyfikacje wprowadzane do systemu EPO powinny zachowal przyjete w
projekcie EPO standardy i praktyki, w tym w zakresie kodowania. W szczegdlnosci
wymaga sie aby nowe funkcjonalnosci byty zaimplementowane w jezyku CH,
wykorzystywaty ORM NHibernate w dostepie do bazy danych oraz wykorzystywaty
istniejgce juz moduty funkcjonalne.
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1 Wstep

System EPO — ( Elektroniczne Potwierdzenie Odbioru ) zostat zrealizowany przez Ministerstwo
Sprawiedliwosci, ktére jest jego wytgcznym wiascicielem, przy udziale operatora pocztowego. Stuzy
on odnotowywaniu stanu doreczenia przesytek nadawanych przez jednostki wymiaru
sprawiedliwosci za zwrotnym poswiadczeniem odbioru.

Celem realizacji systemu jest umozliwienie sposobu realizacji doreczenia przesytki wyekspediowanej
przez sad na podstawie zapisu w systemie teleinformatycznym oraz skrécenie i ,,uszczelnienie” cyklu
obiegu korespondencji sgdowej. Podstawowa réznica w procesie zwigzanym z obstugg
korespondencji za ZPO miedzy modelem tradycyjnym a EPO polega na zastgpieniu kartonika
zwrotnego potwierdzenia odbioru zapisem w systemie teleinformatycznym EPO oraz odpowiednim
formularzem, na ktérym podpis odbiera doreczyciel. O ile dotychczas kartonik zwrotki powracat (
nierzadko gingc po drodze ) jako list zwykty ( nieewidencjonowany ) niosgc ze sobg zawartoscé
informacyjna naniesiong kolejno przez nadawce, doreczyciela i/lub odbiorce o tyle w EPO dokument
papierowy o identycznej zawartosci informacyjnej pozostaje w gestii operatora, ktory przenosi jego
tres¢ do systemu teleinformatycznego zachowujac go dla ewentualnych potrzeb dowodowych. Z
punktu widzenia nadawcy korzysci z EPO sg nastepujace:

e nie ma potrzeby drukowania (wypetniania) i aplikowania kartonika ZPO ( zastepuje je zapis w
systemie, wydruk odpowiedniego formularza wykonuje operator pocztowy )

e nadawca (Sad) “widzi” w systemie kolejne stany doreczania przesytki wraz z datami i
operatorami ( jednostkami organizacyjnymi operatora ) dokonujgcymi zapiséw w systemie
natychmiast po wystgpieniu okreslonego zdarzenia (doreczenie, pozostawienie awizo, zwrot do
nadawcy itp. )

e nadawca moze precyzyjnie i ,hurtowo” reklamowa¢ niewtasciwie doreczone przesyiki,

e nadawca moze importowac do swojego systemu informacje o doreczeniach skracajgc cykl obiegu
korespondenc;ji.

Stworzony system jest wypadkowa potrzeb i mozliwosci dwdéch podmiotéow — Ministerstwa
Sprawiedliwosci i Poczty Polskiej S.A. Z uwagi na jego nowatorski charakter niezbedne byto
przeprowadzenie pilotazu na wybranej prébce jednostek pocztowych oraz wydziale sadu
generujgcym znaczny wolumen korespondencji. Z tego powodu do programu wybrany zostat VI
Wydziat Cywilny Sgdu Rejonowego Lublin Zachéd w Lublinie.

System EPO sktada sie z nastepujgcych modutow:

e EPO-PP
e EPO-PP Backend (ustuga dla urzadzen mobilnych)
e EPO-MS
e EPO-WS

System zostat zaprojektowany w taki sposdb aby umozliwi¢ jego skalowalnosé. W podstawowej
formie architektura systemu moze mie¢ nastepujgcg postac:
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System EPO

Macierz dyskowa

EpoSQL 1 EpoSQL N

L Firewdll/VPN )
i
Internet Qg

Sady/EPU Poczta Polska

Rysunek 1 Pogladowe mozliwosci skalowania EPO

» Komponenty EpolB, EpoMSLB, EpoWSLB — warstwa réwnowazenia obcigzenia | Load
Balancing.

» Serwery EPOPP1 .... EPOWSN — warstwa serwerdow aplikacyjnych EPO

» EPOSQL1- EPO SQLN - serwery bazodanowe ( skalowanie w ograniczonym zakresie)
Uwaga:
Schemat nie stanowi projektu architektury - zostat umieszczony w dokumencie w celu
zaprezentowania kluczowych warstw rozwigzania oraz potencjalnych mozliwosci ich

skalowania
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2 Srodowisko developerskie

Pod pojeciem srodowiska developerskiego nalezy rozumiec zbiér oprogramowania zainstalowanego
na stacji roboczej niezbednego do generacji kodéw wynikowych wszystkich modutéw systemu EPO.

W projekcie EPO wykorzystane zostaty dwie technologie:

a) .Net zjezykiem programowania C# dla modutéw WWW oraz ustug sieciowych
b) Java ADT dla modutéw dedykowanych na urzadzenia mobilne pracujacych pod kontrola
systemu operacyjnego Android

Dla sprawnego przeprowadzania generacji kodow wynikowych wymaga sie aby stacja
robocza srodowiska developerskich miata nastepujgce minimalne parametry:

a) 12 GB pamieci operacyjnej RAM

b) System Operacyjny Windows 7 wwersji professional lub wyzszej lub Windows 8 (8.1) w
wersji podstawo 'we’j lub wyzszej.

c) Procesori5 lubi7 lub réwnowazny

d) 100 GB wolnej przestrzeni dyskowe;j

Zaleca sie by System operacyjny stacji roboczej byt w wersji 64 bit.

W zwigzku z powyiszym wszytkie komponenty dodatkowe ( poza systemem operacyjnym )
skatdajace sie na srodowisko developerskie powinny by¢ instalowane réwniez w wersjach 64bit.

2.1 Skladniki srodowiska developerskiego dla technologii .Net

Moduty www oraz ustugi siecowe zostaty zrealizowane w technologii .NET z uzyciem Srodowiska IDE

Visual Studio 2012. Dla przeprowadzenia catego procesu generacji kodéw wynikowych konieczna jest
uprzednia instalacja oprogramowania Visual Studio 2012 w wersji professionall lub wyzszej.
Instalacje nalezy przeprowadzi¢ w sposéb domysiny wybierajgc w koricowej fazie jako domysiny jezyk
projektéw — CH. W zwigzku z faktem ,iz Srodowisko developerskie moze stuzyc réwniez do
uruchamiania wymaganym jest doinstalowanie komponentéw systemu operacyjnego
umozliwiajgcych uruchomienie i zarzadzanie ustugg IS oraz innych sktadnikéw szczegétowo
opisanych w pkt 3.1.4.2.

Dodatkowym, niezbednym komponentem dla uruchomienia dwolnego modutu EPO zrealizowanego
w technologii .NET jest oprogramowanie Microsoft SQL Server w dystrybucji co najmniej Express oraz
wersji 2008R2 wraz z SQL Server Management Studio.

2.2 Skladniki srodowiska developerskiego dla technologii Java

Moduty mobilne EPO ( EPO Doreczyciel oraz EPO Placéwka) zostaty zrealizwane na platforme
Android w technologii Java z uzyciem srodowiska ADT — Android Development Tools.

http://developer.android.com/tools/sdk/eclipse-adt.html.

Android Development Tools ( ADT ) jest wtyczkg do IDE Eclipse , i wraz z Eclipse tworzy
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zintegrowane Srodowisko do tworzenia aplikacji Android .

Z w/w strony mozna pobrac kolejne wersje ADT. Do produkcji EPO uzyto wersji ADT 22.0.5
(Lipiec 2013). Odpowiednie testy przeprowadzono réwniez na wersji ADT 22.3.0 (Pazdziernik
2013). W sktad pakietu ADT wchodi réwniez komplementarne srodowisko Eclipse ( nie ma
potrzeby pobierania go niezaleznie ). Srodowisko Eclipse wymaga dla prawidtowego dziatania
uprzedniej instalacji Javy w wersji 1.6 lub wyzszej. Wejsje Java Sdk mozna pobrac ze strony
http://www.oracle.com/technetwork/java/javase/downloads/index.html.

Oba moduty dedykowane na urzgdzenia mobilne ( Epo Doreczyciel oraz Epo Placéwka) zostaty
wykonane do prawidtlowego dziatania na urzadzeniach mobilnych o wersji systemu
operacyjnego Android — 4.1.2 ( API Level 16 ). Z tego powodu nalezy zwréci¢ uwage by
srodowisko ADT dysponowato odpowiednig wersjg SDK. W celu doinstalowania wymaganej
wersji Android SDK nalezy z menu gtdwnego ADT wybraé opcje Window ->Android SDK
Manager. W oknie, ktére pojawi sie na ekranie, nalezy zaznaczy¢ do pobrania komponenty dla
Android 4.1.2 (API 16 ). Uwaga po rozpoczeciu instalacji nalezy zamkngé srodowisko ADT
(Elcipse) pozostawiajgc otwarte okno aktualizacji oprogramowania.

Srodowisko ADT oraz Eclipse nie wymaga instalacji. Posciggnieciu i dekomperesji zbioréw oraz
folderéw wchodzacych w jego sktad, w celu uruchomienia srodowiska, nalezy w folderze
eclipse wybrac aplikacje eclipse.exe. Zaleca sie umieszczenie skrétu eclipse.exe na pulpici stacji
robocze;j.
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3 Skladniki systemu

3.1 Modut EPO-PP

3.1.1 Wstep

Modut EPO-PP jest aplikacja webowa wykonang w oparciu o technologie Microsoft ASP.NET MVC w
wersji 3 oraz baze danych Microsoft SQL Server 2008.

Modut EPO-PP stanowi czes¢ systemu EPO przeznaczong dla uzytkownikéw Poczty Polskiej.

Celem modutu EPO-PP jest umozliwienie pracownikom Poczty Polskiej rejestrowania otrzymanych
przesytek/doreczen oznakowanych etykietkg EPO, budowanie Kart Doreczen oraz rejestracja zmian
statusu doreczen.

Konta uzytkownikdw systemu EPO-PP tworzone s3 tylko przez uzytkownikdw posiadajacych konta w
roli Administrator Merytoryczny. Konta uzytkownikéw w roli Administrator Merytoryczny zaktadane
sg w module EPO-MS przez pracownikow Ministerstwa Sprawiedliwosci.

Dostepne role uzytkownikow w module EPO-PP:

e Administrator Merytoryczny
- administracja kont uzytkownikéw systemu
- administracja placéwkami oddawczymi (lista placéwek Poczty Polskiej)
e Administrator Helpdesk
- nadawanie haset uzytkownikom systemu
e Super Operator
- tworzenie Kart EPO
- generowanie Sumariuszy
- rozliczanie Kart EPO
- rejestracja wydania Przesytki
- rejestracja awizo Przesytki
- rejestracja zwrotu Przesyfki
- wyszukiwanie Przesytek — dane przesyfki, przeglad historii operacji wykonanych na
przesytce w systemie EPO
- zarzadzanie Rejonami/lista listonoszy
e QOperator
- tworzenie Kart EPO
- generowanie Sumariuszy
- rozliczanie Kart EPO
- rejestracja wydania Przesyiki
- rejestracja awizo Przesytki
- rejestracja zwrotu Przesytki
- wyszukiwanie Przesytek — dane przesytki, przeglad historii operacji wykonanych na
przesytce w systemie EPO
e Doreczyciel
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- Mozliwos$¢é doreczania przesytek za pomocg aplikacji mobilnej.

3.1.2 Wymagania sSrodowiska serwerowego

e Microsoft Windows 2008 Server R2

e Serwer www IIS 7.5

e Pamiec operacyjna: minimalnie 4 GB RAM

e Procesory: zalecane 2 x CPU Xeon E5560 2,80 GHz lub nowsze
e Framework Microsoft .NET w wersji 4

e Framework Microsoft ASP.NET MVC w wersji 3

3.1.3 Wymagania srodowiska klienckiego

Dostep do aplikacji odbywa sie za posrednictwem przegladarki internetowej. System EPO-PP
przygotowany zostat do obstugi przez nastepujace przegladarki:

e Internet Explorer w wersji 7 lub wyzszej

o Firefox w wersji 3.5 lub wyzszej

e QOpera 10 lub nowsza

e Wigczona obstuga JavaScript oraz plikdw cookies
e Adobe Reader w wersji 9.4 lub wyzszej

3.1.4 Instalacja oprogramowania na serwerze

3.1.4.1 Niezbedne pakiety oprogramowania

Web Installer >= 2.0

Program pozwala na fatwg instalacje i konfiguracje srodowiska niezbednego do dziatania systemu
EPO. Plik programu mozna pobraé ze strony firmy Microsoft:

http://www.microsoft.com/downloads/en/details.aspx?FamilylD=d87a71e4-00bd-4204-8f25-
f245feb0c3ad

3.1.4.2 Instalacja oprogramowania

Nalezy, za pomoca nazredzia administracyjnego serwera Server Manager dodac role Web Server oraz
File Services

Zainstalowa¢ bez aktualizowania program Web Installer 2.0 i uruchomié, nastepnie w menu
programu Web Installer wybraé Platforma sieci Web. W poszczegdlnych grupach opcji instalacji
wybraé nastepujgce elementy:

SERWER SIECI WEB:

Projektowanie aplikacji
. ASP.NET

. Rozszerzenia architektury .NET
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. ASP

Wspdlne funkcje HTTP

o Zawarto$¢ statyczna
. Dokument domysiny
J Btedy http

Wdrazanie i publikowanie

. Ustuga publikowania za pomoca protokotu FTP w wersji 7.5

. Rozszerzalnos¢ protokotu FTP

o Narzedzie do wdrazania w sieci Web w wersji 1.1
Kondycja i diagnostyka

. Rejestrowanie HTTP

o Monitor zgdan
Zarzqgdzanie

o Konsola zarzadzania ustugami IIS

o Narzedzia i skrypty zarzadzania ustugami IS
Zabezpieczenia

o Uwierzytelnienie podstawowe

. Uwierzytelnienie systemu Windows

. Uwierzytelnienie szyfrowane

Uwierzytelnienie mapowac certyfikatow klientéw

. Uwierzytelnienie mapowac certyfikatow klientdw za posrednictwem ...
. Autoryzacja adreséw URL

. Filtrowanie zgdan

. Ograniczenia adreséw IP i domen

STRUKTURY | SRODOWISKA WYKONAWCZE:

.NET Framework
. ASP.NET
o ASP.NET MVC w wersji 3
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o .NET Framework 3.5 z dodatkiem SP1
o Microsoft .NET Framework 4
. Windows PowerShell 2.0

NARZEDZIA:
Nalezy wytgczy¢ wszystkie opcje w tej grupie

Jezeli powyisze elementy te zostaty zainstalowane po zainstalowaniu w systemie serwera IIS lub .NET
Framework 4.0 nalezy zrestartowac serwer a nastepnie ponownie zarejestrowac poprawng wersje
ASP.NET poleceniem:

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\aspnet_regiis.exe — ir

3.1.5 Diagnostyka

Modut EPO-PP wyposazony jest we wifasny system logowania zdazen i btedéw aplikacji, co w
potgczeniu z logami serwera www zapewnia wczesne wykrywanie potencjalnych zagrozen.
Rozwigzania zastosowane w tym module dostarczajg informacji o kazdej operacji operacji jaka miata
miejsce w systemie.

3.1.5.1 Logi serwera www

Logi serwera www dostarczajg waznych informacji z punktu widzenia weryfikacji poprawnosci
dziatania i konfiguracji systemu oraz stabilnosci modutu EPO-PP. Obejmujg one logi generowane
przez serwer IS, .NET Framework oraz SQL Server. Logi s3 dostepne poprzez panel zarzadzania
systemu, aby go otworzy¢ nalezy klikngé prawym przyciskiem ikone ,,M&j komputer” i wybrac opcje
,Zarzqdzaj” (,Manage”). Nastepnie rozwing¢ wezet Diagnostyka (Diagnostics) -> Zdarzenia (Event
Viewer).

E Server Manager

File  Action Wiew Help
&= =H
M Scrver Manager |
# 5 Role

Server Manager {(WZ008RZXEN)
Eﬂ Features
(= Zm Diagnostics 3} Get an overview of the status o
e~ |

= E Ewent Yiewer
? Cuskam Yiews
& "Windows Logs
4 applications and Servic

B _,_-I Subscriptions
(R3) Performance # Computer Information

| Server Summary

g2y Device Manager
jff‘_!; Configuration
=5 Storage Wiorkgroup:

Full Computer Mame:

Wezty potomne przechowujg logi poszczegdlnych aplikacji serwera. Ponizszy screen przedstawia log
serwera IIS. Sciezka Custom Views -> Server Roles -> Web Server (1IS) jest tworzona podczas instalacji
IIS.
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E’: Server Manager !El '

File Action ‘iew Help

&= |2 H=

Gk Server Manager (W200BRZHEN) Web Server (IIS)  Mumber of events: 1,143 | Actions
o} Roles S s ~
i Features ¥ Murnber of events: 1,143 -
= D ti £ Open Saved Log...
= % ég:\?:nltcifiewer Lewvel I Date and Time I Source I Eve... | = i P N
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(=3 Storage (i)Information  12/7/2010 4:15:24 PM WAS S186 Copy Cuskom Yiew...
FTh - . R T - —_—
1| | H Attach Task To This ...
Ewvent 5056, WS x Wigw »

| Refresh

-] E Help »
Site 3wwas disabled because the root application deﬁnecJ
evernt [og message for information about why the root ¢

Gereral |Detai|s |

056, WA
B Event Properties

Loa Marme: Sesterm _ILI = Attach Task To This ...
: I I ! 52 Capy » ﬂ

3.1.5.2 Logi aplikacji

Logi modutu EPO-PP przechowywane sg w specjalnie wyznaczonej do tego celu bazie danych.
Znajduje sie w niej tabela (EpoPPLog) przechowujgca zestaw informacji o kazej operacji biznesowej
realizowanej w systemie. Zarzadzenie baza logéw moze by¢ realizowane za pomoca narzedzia SQL
Server Management Studio.

W bazie logdw znajduje sie jedna tabela, w ktdrej rejestrowane sg dane zdarzen, w tym:

o D uzytkownika, ktory wywotat akcje (jesli istnieje)
e AdresIP

e Data i czas wykonania operacji

e Komunikat

e Poziom komunikatu(btad, ostrzezenie, informacja)
e Akcja, ktéra zgtosita log

e Wyjatek (jesli zostat wygenerowany)

e Dodatkowe parametry (jesli wystepuja)

Przyktadowa tres¢ rekordu, wygenerowana podczas préby wyszukania informacji o przesytce nie
istniejgcej w systemie:

e |Drekordu: 825
e |D uzytkownika: 4c7c2266-df92-41b0-ab6d-9ea600d454aa
e Data: 2013-03-21 14:40:57.3209
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Poziom: WARN
Komunikat: Nie udalo sie odnalezc przesylki. Brak przesylki o podanym numerze nadawczym:

0033331224322323
Akcja: Przesylka/PrzesylkaDetails
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3.2 Modut EPO-MS

3.2.1 Wstep

Modut EPO-MS jest aplikacjg webowg wykonang w oparciu o technologie Microsoft ASP.NET MVC w
wersji 3 oraz baze danych Microsoft SQL Server 2008.

Modut EPO-MS stanowi czes¢ systemu EPO przeznaczong dla uzytkownikéw Ministerstwa
Sprawiedliwosci.

Celem modutu EPO-MS jest umozliwienie pracownikom Ministerstwa Sprawiedliwosci rejestrowania
wystanych przez sady Przesytek, monitoringu aktualnego statusu Przesytek oraz rewizji historii
dokonywanych zmian statuséw bez koniecznosci integracji z systemami informatycznymi
Ministerstwa Sprawiedliwosci.

Konta administratoréw uzytkownikow systemu EPO-MS tworzone sg tylko przez uzytkownikow
posiadajgcych konta w roli Super Administrator. Konta uzytkownikdw w roli Administrator
Merytoryczny zaktadane s3 w module EPO-MS przez pracownikéw Ministerstwa Sprawiedliwosci.

Dostepne role uzytkownikdw w module EPO-MS:

e Super Administrator
- administracja kontami uzytkownikéw systemu EPO-MS
- administracja kontami Administratorow Merytorycznych modutu EPO-PP
- zarzadzanie jednostkami Ministerstwa Sprawiedliwosci
- zarzadzanie dniami wolnymi (kalendarz dni roboczych)
e Sekretarz
- import Zbioréw EKN (zestawy Przesytek)
- potwierdzanie nadania Zbiorow Przesytek (Zbiory EKN)
- wyszukiwanie Przesytek — dane przesyfki, przeglad historii operacji wykonanych na
przesytce w systemie EPO
- zarzadzanie dostepem do ustugi sieciowej EPO-WS (API)
- jesli uzytkownika w tej roli otrzyma uprawnienia administratora: zarzagdzanie kontami
uzytkownikéw podlegtych jednostek Ministerstwa Sprawiedliwosci
e Pracownik
- wyszukiwanie Przesytek — dane przesytki, przeglad historii operacji wykonanych na
przesytce w systemie EPO
- zarzadzanie dostepem do ustugi sieciowej EPO-WS (API)
- jesli uzytkownika w tej roli otrzyma uprawnienia administratora: zarzagdzanie kontami
uzytkownikow podlegtych jednostek Ministerstwa Sprawiedliwosci

3.2.2 Wymagania srodowiska serwerowego

e Microsoft Windows 2008 Server R2

e Serwer www IIS 7.5

e Pamiec operacyjna: minimalnie 4 GB RAM

e Procesory: zalecane 2 x CPU Xeon E5560 2,80 GHz lub nowsze
e  Framework Microsoft .NET w wersji 4
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e Framework Microsoft ASP.NET MVC w wersji 3

3.2.3 Wymagania srodowiska klienckiego

Dostep do aplikacji odbywa sie za posrednictwem przeglagdarki internetowej. System EPO-MS
przygotowany zostat do obstugi przez nastepujace przegladarki:

e Internet Explorer w wersji 7 lub wyzszej

o Firefox w wersji 3.5 lub wyzszej

e Opera 10 lub nowsza

e Wigczona obstuga JavaScript oraz plikdw cookies
e Adobe Reader w wers;ji 9.4 lub wyzszej

3.2.4 Instalacja oprogramowania na serwerze

3.2.4.1 Niezbedne pakiety oprogramowania

Web Installer <= 2.0

Program pozwala na fatwg instalacje i konfiguracje srodowiska niezbednego do dziatania systemu
EPO. Plik programu mozna pobrad ze strony firmy Microsoft:

http://www.microsoft.com/downloads/en/details.aspx?FamilylD=d87a71e4-00bd-4204-8f25-
f245feb0c3ad

3.2.4.2 Instalacja oprogramowania

Nalezy, za pomoca nazredzia administracyjnego serwera Server Manager dodac role Web Server oraz
File Services

Zainstalowa¢ bez aktualizowania program Web Installer 2.0 i uruchomi¢, nastepnie w menu
programu Web Installer wybra¢ Platforma sieci Web. W poszczegdlnych grupach opcji instalacji
wybraé nastepujgce elementy:

SERWER SIECI WEB:

Projektowanie aplikacji

o ASP.NET
. Rozszerzenia architektury .NET
. ASP

Wspdlne funkcje HTTP
J Zawarto$¢ statyczna

. Dokument domysiny
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. Btedy http

Wdrazanie i publikowanie

o Ustuga publikowania za pomocg protokotu FTP w wersji 7.5

. Rozszerzalnosé protokotu FTP

o Narzedzie do wdrazania w sieci Web w wersji 1.1
Kondycja i diagnostyka

o Rejestrowanie HTTP

. Monitor zadan
Zarzqdzanie

. Konsola zarzadzania ustugami IIS

. Narzedzia i skrypty zarzgdzania ustugami IS
Zabezpieczenia

o Uwierzytelnienie podstawowe

Uwierzytelnienie systemu Windows

Uwierzytelnienie szyfrowane

. Uwierzytelnienie mapowac certyfikatow klientéw

Uwierzytelnienie mapowac certyfikatow klientéw za posrednictwem ...

. Autoryzacja adreséw URL
. Filtrowanie zadan
. Ograniczenia adreséw IP i domen

STRUKTURY | SRODOWISKA WYKONAWCZE:

.NET Framework
J ASP.NET
. ASP.NET MVC w wers;ji 3
J .NET Framework 3.5 z dodatkiem SP1
o Microsoft .NET Framework 4
J Windows PowerShell 2.0

NARZEDZIA:
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Nalezy wytaczy¢ wszystkie opcje w tej grupie

Jezeli powyisze elementy te zostaty zainstalowane po zainstalowaniu w systemie serwera IIS lub .NET
Framework 4.0 nalezy zrestartowaé serwer a nastepnie ponownie zarejestrowac poprawng wersje
ASP.NET poleceniem:

C:\Windows\Microsoft.NET\Framework64\v4.0.30319\aspnet_regiis.exe — ir

3.2.5 Diagnostyka

Modut EPO-MS wyposazony jest we wifasny system logowania zdazen i btedéw aplikacji, co w
potaczeniu z logami serwera www zapewnia wczesne wykrywanie potencjalnych zagrozen.
Rozwigzania zastosowane w tym module dostarczajg informacji o kazdej operacji operacji jaka miata
miejsce w systemie.

3.2.5.1 Logi serwera www

Logi serwera www dostarczajg waznych informacji z punktu widzenia weryfikacji poprawnosci
dziatania i konfiguracji systemu oraz stabilnosci modutu EPO-MS. Obejmujg one logi generowane
przez serwer IS, .NET Framework oraz SQL Server. Logi s3 dostepne poprzez panel zarzadzania
systemu, aby go otworzy¢ nalezy klikngé prawym przyciskiem ikone ,,Méj komputer” i wybrac opcje
,Zarzqdzaj” (,Manage”). Nastepnie rozwing¢ wezet Diagnostyka (Diagnostics) -> Zdarzenia (Event
Viewer).

E Server Manager

File  Action  Wiew Help
== H

ver Managel

Roles

Server Manager {(WZ008RZXEN)
B
& Features
(= Zm Diagnostics -~ Get an overview of the status o
,} )

= @ Ewent Yiewer
? Cuskam Yiews
& "Windows Logs
— Applications and Servic
_,_-I Subscriptions
.;?Ef;;. Performance # Computer Information

| Server Summary

g2y Device Manager
jff‘_!; Configuration
=5 Storage Wiorkgroup:

Full Computer Mame:

Wezty potomne przechowujg logi poszczegdlnych aplikacji serwera. Ponizszy screen przedstawia log
serwera IIS. Sciezka Custom Views -> Server Roles -> Web Server (1IS) jest tworzona podczas instalacji
IIS.
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E’: Server Manager !El '

File Action ‘iew Help
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T = . P
[ [ ] Server Roles kl,'lnFnratmn 12"19"11 '02'42 AM W'ﬁ' 58 Irnpork Custom Wiew...
—? Web Server (1151 WWarning 2010 51 WiAS 5056 .
F Administrative Events /A Warning 12§9/2010 8:03:33 Al WAS 5048 T Fiter Current Custo. .
& Windows Logs 'glzllnformation 12j8/2010 34TIETFM WAS 5136 [E Properties
& tpplications and Services Logs ||| (D Infarmation  12/8/2010 2113:39PM WAS 5186 88 Frd
[ Subscriptions (Dnformation  12/8/2010 9:37:58 4M  Was 5186 e
(%) Performance (i)Information  12J8/2010 B:07:36 AM  WAS 5186 I save Al Eventsincu...
D . M et N , ,
_ ‘Lﬂ vevice Manager (Dinformation  12/7/2010S:08:26PM  WAS 5186 Export Custom View...
A% Configuration (iDInformation  12/7/20010 S:00:27PH WAS sig6 —
(=3 Storage (i)Information  12/7/2010 4:15:24 PM WAS S186 Copy Cuskom Yiew...
FTh - . R T - —_—
1| | H Attach Task To This ...
Ewvent 5056, WS x Wigw »

| Refresh

-] E Help »
Site 3wwas disabled because the root application deﬁnecJ
evernt [og message for information about why the root ¢

Gereral |Detai|s |

056 .
B Event Properties

Laa Marme: Sesterm _ILI _{El Attach Task To This ...
»

<] |
5 Copy » ﬂ

3.2.5.2 Logi aplikacji

Logi modutu EPO-MS przechowywane sg w specjalnie wyznaczonej do tego celu bazie danych. Dostep
do bazy logéw jest realizowany analogicznie jak w przypadku EpoPP (Patrz pkt 3.1.7.2).

Znajduje sie w niej tabela (EpoMSLog) przechowujgca zestaw informacji o kazej operacji jaka ma
miejsce w systemie:

e D uzytkownika, ktéry wywotat akcje (jesli istnieje)
e AdresIP

e Data i czas wykonania operacji

e Komunikat

e Poziom komunikatu(btad, ostrzezenie, informacja)
e  Akcja, ktéra zgtosita log

e  Wyjatek (jesli zostat wygenerowany)

e Dodatkowe parametry (jesli wystepuja)

Przyktadowa tres¢ rekordu, wygenerowana podczas préby wyszukania informacji o przesytce nie
istniejacej w systemie:

e |Drekordu: 1044

e ID uzytkownika: 4c7¢2266-df92-41b0-ab6d-9ea600d454aa
e Data: 2013-04-21 14:40:57.3209

e Poziom: INFO
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e Komunikat: Wyswietlono liste uzytkownikéw EpoPP
e Akcja: Account/List
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3.3 Modul EPOPP Backend

3.3.1 Wstep

Modut EPO-PP Backend jest ustugg sieciowg (.NET Framework w wersji 4 oraz baze danych Microsoft
SQL Server 2008)

Modut EPO-PP Backend stanowi czes¢ systemu EPO przeznaczong dla doreczycieli i operatorow
placowki

Celem ustugi sieciowej (ang. Web Service) jest umozliwienie integracji systeméw informatycznych z
systemem EPO w celu umozliwienia rejestrowania wystanych doreczen. Dostep do ustug sieciowych
EPO-PP Backend kontrolowany jest przez uzytkownikdw modutu EPO-PP Doreczyciel i Operator.
Uzytkownik w roli SuperOperatora i Administratora Merytorycznego ma uprawnienia blokowania
dostepu pozostatym uzytkownikom do modutu EPO-WS.

Dostepne role uzytkownikéw w module EPO-PP Backend:

e Doreczyciel
- Wydawanie przesytek, wydawanie przesytek uprzednio awizowanych
- Import/Eksport KartyEPO
e Pracownik
- Wydawnie awizowanych przesytek
- Import/Eksport Przesytek

3.3.2 Wymagania srodowiska serwerowego

e Microsoft Windows 2008 Server R2

e Serwer www IIS7

e Serwerwww IS 7.5

e Pamiec operacyjna: minimalnie 4 GB RAM

e Procesory: zalecane 2 x CPU Xeon E5560 2,80 GHz lub nowsze
e Framework Microsoft .NET w wersji 4

Komunikacja z elektroniczng ustugg mozliwa jest za pomocg protokotu REST. Transmisja wymiany
danych jest szyfrowana protokotem SSL.

Wymagania zwiazane z zapewnieniem bezpieczenistwa komunikacji ( szyfrowanie ) sg identyczne jak
dla serwera hostujgcego ustuge EpoPP. Dopuszcza sie bu ustuga EpoPPBackend byfa posadowiona na
tym samym serwerze

3.3.3 Instalacja oprogramowania na serwerze

Serwer, analogicznie jak EpoPP powinien mie¢ wybrane role Web Server oraz File Services

3.3.3.1 Niezbedne pakiety oprogramowania

Web Installer <=2.0

Program pozwala na fatwg instalacje i konfiguracje srodowiska niezbednego do dziatania systemu
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EPO. Plik programu mozna pobraé ze strony firmy Microsoft:

http://www.microsoft.com/downloads/en/details.aspx?FamilylD=d87a71e4-00bd-4204-8f25-

f245feb0c3ad

3.3.3.2 Instalacja oprogramowania

Zainstalowa¢ bez aktualizowania program Web Installer 2.0 i uruchomié, nastepnie w menu

programu Web Installer wybraé Platforma sieci Web. W poszczegdlnych grupach opcji instalacji

wybraé nastepujace elementy:

SERWER SIECI WEB:

Projektowanie aplikacji

. ASP.NET
o Rozszerzenia architektury .NET
. ASP
Wspdlne funkcje HTTP
o Zawarto$¢ statyczna
o Dokument domysiny
. Btedy http

Wdrazanie i publikowanie

. Ustuga publikowania za pomocg protokotu FTP w wersji 7.5
. Rozszerzalnosé protokotu FTP
. Narzedzie do wdrazania w sieci Web w wersji 1.1
Kondycja i diagnostyka
. Rejestrowanie HTTP
. Monitor zadan

Zarzqdzanie

. Konsola zarzadzania ustugami IIS

. Narzedzia i skrypty zarzadzania ustugami IS
Zabezpieczenia

. Uwierzytelnienie podstawowe

. Uwierzytelnienie systemu Windows

. Uwierzytelnienie szyfrowane
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. Uwierzytelnienie mapowac certyfikatow klientéw

. Uwierzytelnienie mapowac certyfikatéw klientéw za posrednictwem ...
o Autoryzacja adreséw URL

. Filtrowanie zadan

o Ograniczenia adreséw IP i domen

STRUKTURY | SRODOWISKA WYKONAWCZE:

.NET Framework
. ASP.NET
o ASP.NET MVC w wersji 3
. .NET Framework 3.5 z dodatkiem SP1
. Microsoft .NET Framework 4
o Windows PowerShell 2.0

NARZEDZIA:
Nalezy wytaczy¢ wszystkie opcje w tej grupie

3.3.4 Diagnostyka

Modut EPO-PP Backend wyposazony jest we wiasny system logowania zdazen i btedéw aplikacji, co w
potgczeniu z logami serwera www zapewnia wczesne wykrywanie potencjalnych zagrozen.
Rozwigzania zastosowane w tym module dostarczajg informacji o kazdej operacji operacji jaka miata
miejsce w systemie.

3.3.4.1 Logi serwera www

Logi serwera www dostarczajg waznych informacji z punktu widzenia weryfikacji poprawnosci
dziatania i konfiguracji systemu oraz stabilno$ci modutu EPO-PP Backend. Obejmujg one logi
generowane przez serwer IS, .NET Framework oraz SQL Server. Logi sg dostepne poprzez panel
zarzadzania systemu, aby go otworzy¢ nalezy klikngé prawym przyciskiem ikone ,Méj komputer” i
wybraé¢ opcje ,Zarzqdzaj” (,Manage”). Nastepnie rozwingé¢ wezet Diagnostyka (Diagnostics) ->
Zdarzenia (Event Viewer).
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Et Server Manager

i Features
[l 3 Diagnostics
=1 {4 Event viewer
? Cuskam Yiews
& "Windows Logs
1 applications and Service
_,_1 Subscriptions
-@f_. Performance
g2y Device Manager
jff‘_!; Configuration
=5 Storage

| Server Summary

) Computer Information
Full Computer Mame:

Warkgroup:

File  Action  Wiew Help
== H
# D Roles -

Get an overview of the status o

Wezty potomne przechowujg logi poszczegdlnych aplikacji serwera. Ponizszy screen przedstawia log
serwera I1S. Sciezka Custom Views -> Server Roles -> Web Server (11S) jest tworzona podczas instalacji

[1S.

E,= Server Manager

File  Action ‘iew Help

- 100] ]

B

Ty Server Manager (W200GRZREN)
5 Roles
ﬁ:j Features

Web Server (I15)

Mumber of exents: 1,143

“F Mumber of events: 1,143
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=l {2 Event: Viewer
B -y Custam Yiews
= | Server Roles
T web Server (IIS)
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& Windows Logs
= applications and Services Logs
B - Subscriptions
() Performance
=y Device Manager
_":.ﬁ,.-!: Configuration
=5 Storage

Lewel | Date and Time | Source | Eve... | -
(i)nformation 12/9/2010 11:41:13 AN WAS 5186
(iInformation  12/9/2010 2:02:42 AM  WAS 5186

Warning

2010 &1 3 amM WAS 056

/A Warning 12/9(2010 5:03:33 AM  WAS 5045
(i)Irfarmation  12/8/2010 34757 PM waS 5186
(iIrfarmation  12/8/2010 21339 M WaAS 5186
(DInformation  12/8/2000 9:37:56 M WAS 5186
(Information  12/8/2010 9:07:36 AM  WAS 5186
(i)Irfarmation  12/7/2010 50828 PM WaS 5186
(i)Irformation  12/7/2010 50127 PM WaS sig6 —
(Information  12(7/2000 4:15:24 FM WAS Siee
Event 5056, WAAS x

General |Detai|s |

-
Site 3was disabled because the root application deﬁnecJ
event log message for information about why the root @

-

Loa Marme: Ssterm |
!

| Actions

Open Saved Log...
Create Custom Wiew. ..
Impork Cuskom Yiew. ..
Filker Current Custa,..
Properties

Find...

Save All Events in Cu...
Export Cuskom View. ..
Copy Cuskom Yiew. ..
Attach Task To This ...
View

L=}

|:| Event Properties
B attach Task To This ...

Refresh

Help »

Bz Copy

=l

3.3.4.2 Logi aplikacji

Logi modutu EPO-PPBackend przechowywane sg w specjalnie wyznaczonej do tego celu bazie

danych. Logi ustugi EpoPPBackend wpétdzielong baze EpoPPLog z ustugg EpoPP. Dostep do bazy

logdw jest realizowany analogicznie jak w przypadku EpoPP (Patrz pkt 3.1.7.2).

Znajduje sie w niej

tabela (EpoPPLog) przechowujgca zestaw informacji o kazej operacji jaka ma miejsce w systemie:
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ID uzytkownika, ktéry wywotat akcje (jesli istnieje)
Adres IP

Data i czas wykonania operacji

Komunikat

Poziom komunikatu(btad, ostrzezenie, informacja)
Akcja, ktora zgtosita log

Wyijatek (jesli zostat wygenerowany)

Dodatkowe parametry (jesli wystepuja)
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Przeglad logéw jest realizowany poprzez wyswietlenie zawartosci tabeli je przechowujacej. Operacje
te najwygodniej przeprowadzi¢ z uzyciem SQL Server Menagement Studio. Po wykonaniu krokéw
opisanych opisanych w pkt 3.1.7.2, nalezy wskaza¢ tabele zawierajaca logi a nastepnie, po
przycisnieciu prawego przycisku myszy, z menu podrecznego wybraé opcje ,Select top 1000 rows”

& 172.16.34.14 - Podiaczanie pulpitu zdalnego

Microsoft SOL Server Management Studio

Edit

il Mew Query | [Ty | ey iy 5 | i |

File Wieww Debug Tools  Window  Community  Help

=2" = JF=y"

el

Conneck + _‘!j _Eg T E g
= L‘s localhost {SOL Server 10.50,1600 - YMEPODEDL
Bl [ Databases
[ System Databases
[ Database Snapshots
| #SPState
U EpoMSLog
|| EpoPPLog
[l Database Diagrams
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= Ld localhost {SOL Server 10.50,1600 - YMEPODBO1

O SELECT [EpoPPLogId]
, [Date]
, [Thread]
; [Level]
. [Logger]
, [IDUser]
. [Message]
, [Exeeption]
- [IF]
, [RegquestParams]

4

JEEEEsy Seripr for SelectTopNRows command from S5M3

FROM [EpoPFLog] .[dbo] . [EpoPPLog] order by DATE| desc

A

(1!

| of]

=1 Results | 3 Messages

EpoPFLagld | Date | Thiead | Level [ Logger | 1DUser _;I
1| 12F04B3E-7O354E26BOAIDACPEB0IE21E | 20140519 230817827 203 IMFO  JapidPreeska/GetPreeshi/77bd576d-21 3450 0. B1c59377-c7
(2| SEO07FD0T240-4A7ABABOEFOADBABIHD | 20140513 230816983 196 INFO  /apiDéuth/Token
3| DCoCedsSAFOB4BEFS824DEEYI246848 20140579 230916220 67 IMFO  /apifPrzesyka/GetPrzesyki/S367 211 o-d1 7345700,
4| 9IF2DCTBBAAB4SI3AR04-433C0C622B2D | 20140519 2301:36.687 196 INFO | JapifPressyka/GetPrassyki/e2c50ead4390-4504-9..  F7d39eb7-628
5| BSEE383EIE3427AACATIN4F2ICI8WE  201405192300132000 198 INFO  /apiDéuth/Token frull)
B | BATEESSIT1OC4IAGEPCIERAZIATFALIE 20140519 2301:30390 195 INFO | /apiPreespka/GetPrzesyki/S367a11c-d1 7345700 [nul
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Zapytanie mozna zmodyfikowac tak by zwracato logi w okreslonym porzadku ( np. malejgcym).

SELECT TOP 1000 [EpoPPLogId]
[Date]

[Thread]
[Level]
[Logger]
[IDUser]
[Message]
[Exception]

[IP]

[RequestParams]

[EpoPPLog] . [dbo] . [EpoPPLog] order by date desc

’
’
’
’
’
’
’
’
’

FROM
Wodweczas pierwsze w kolejnosci zapisy beda jednoczesnie ostatnio wygenerowanymi.

Wprowadznie dodatkowej klauzuli warunkowej umozliwi wyswietlenie np. tylko btedow

SELECT TOP 1000 [EpoPPLogId]
[Date]

Thread]

Level]

Logger]

IDUser]

Message]

Exception]

IP]

RequestParams]

FROM [EpoPPLog]. [dbo]. [EpoPPLog] WHERE Level = 1‘ERROR’ order by date

desc

’
’
’
’
’
’
’
’
’

L s B B B e B B B ]

Przyktadowa tres¢ rekordu, wygenerowana podczas préby wyszukania informacji o przesytce nie
istniejgcej w systemie:

e ID rekordu: 54132-...32323232-32323-33

e D uzytkownika: 5¢7¢2266-df92-41b0-ab6d-9ea600d454aa

e Data: 2013-04-19 14:40:57.3209

e Poziom: INFO

e Komunikat: Pobrano szczegdty przesytki: 00333312243223234532
e Akcja: Account/List

3.4 Modut EPO-WS

3.4.1 Wstep

Modut EPO-WS jest ustugg sieciowg wykonang w oparciu o technologie Microsoft Windows
Communication Foundation, czes¢ frameworka .NET Framework w wersji 4 oraz baze danych
Microsoft SQL Server 2008.

Modut EPO-WS stanowi cze$s¢ systemu EPO przeznaczong dla uzytkownikow Ministerstwa
Sprawiedliwosci.

Strona 25z 31



Podrecznik administratora systemu EPO — wersja 2.2 (2013-12-31)

Celem ustugi sieciowej (ang. Web Service) jest umozliwienie integracji systemow informatycznych
Ministerstwa Sprawiedliwosci z systemem EPO w celu umozliwienia rejestrowania wystanych
doreczenn, monitoringu aktualnego statusu doreczen oraz rewizji historii dokonywanych zmian
statusow.

Dostep do ustug sieciowych EPO-WS kontrolowany jest przez uzytkownikéw modutu EPO-MS w roli
Sekretarza i Pracownika. Uzytkownik w roli Super Administratora ma uprawnienia blokowania
dostepy pozostatym uzytkownikom do modutu EPO-WS.

Dostepne role uzytkownikdw w module EPO-WS:

e Sekretarz
- import Zbioréw EKN (zestawy Przesytek)
- potwierdzanie nadania Zbiorow Przesytek (Zbiory EKN)
- wyszukiwanie Przesytek — dane przesytki, przeglad historii operacji wykonanych na
przesytce w systemie EPO
- pobieranie dokumentéow potwierdzen doreczen przesytek w formacie PDF/XML
e Pracownik
- wyszukiwanie Przesytek — dane przesyfki, przeglad historii operacji wykonanych na
przesytce w systemie EPO
- pobieranie dokumentéw potwierdzen doreczen przesytek w formacie PDF/XML

3.4.2 Wymagania srodowiska serwerowego

e Microsoft Windows 2008 Server R2

e Serwerwww IS 7

e Serwerwww IS 7.5

e Pamiec operacyjna: minimalnie 4 GB RAM

e Procesory: zalecane 2 x CPU Xeon E5560 2,80 GHz lub nowsze
e Framework Microsoft .NET w wers;ji 4

3.4.3 Wymagania srodowiska klienckiego

Przyktadowa konfiguracja klienta:

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<system.serviceModel>
<bindings>
<basicHttpBinding>
<binding name="EpoWebService" closeTimeout="00:01:00"
openTimeout="00:01:00"
receiveTimeout="00:10:00" sendTimeout="00:01:00" allowCookies="false"
bypassProxyOnLocal="false" hostNameComparisonMode="StrongWildcard"
maxBufferSize="5242880" maxBufferPoolSize="524288"
maxReceivedMessageSize="5242880"
messageEncoding="Text" textEncoding="utf-8" transferMode="Buffered"
useDefaultWebProxy="true">
<readerQuotas maxDepth="32" maxStringContentLength="5242880"
maxArraylLength="16384"
maxBytesPerRead="5242880" maxNameTableCharCount="16384" />
<security mode="None">
<transport clientCredentialType="None" proxyCredentialType="None"
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realm="" />
<message clientCredentialType="UserName" algorithmSuite="Default"
/>
</security>
</binding>
</basicHttpBinding>
</bindings>
<client>

<endpoint address="http://localhost:64899/EpoService.svc"
binding="basicHttpBinding"
bindingConfiguration="EpoWebService" contract="IEpoContract"
name="EpoWebService" />
</client>
</system.serviceModel>
</configuration>

W przypadku, gdy ustuga dziata testowo na samo podpisanym certyfikacie nalezy dodaé¢ do
konfiguracji wpis:

<behavior name="DisableServiceCertificateValidation">
<clientCredentials>
<serviceCertificate>
<authentication certificateValidationMode="None"
revocationMode="NoCheck" />
</serviceCertificate>
</clientCredentials>
</behavior>

Komunikacja z elektroniczng ustugg mozliwa jest za pomocg protokotu SOAP. Transmisja wymiany
danych jest szyfrowana protokotem SSL.

Ustuga WebService SOAP dostepna jest pod adresem:

https://host-nadany-podczas-instalacji/EpoService.svc

Dokument WSDL dostepny jest pod adresem:
https://host-nadany-podczas-instalacji/EpoService.svc?wsdl

Aby rozpocza¢ integracje aplikacji/systemu z EPO konieczne jest posiadanie konta w module EPO-MS
oraz wygenerowanie klucza API.

Aplikacja/system klienta musi mie¢ mozliwo$¢ komunikowania sie za pomoca protokotu SOAP w
wersji 1.1.

Komunikacja z interfejsem SOAP dostepna jest tylko i wytacznie na porcie 443 z szyfrowaniem SSL.

Wielko$¢ bufora danych otrzymanych dla klienta SOAP powinna mie¢ ograniczenie nie mniejsze niz
8MB.

Parametr , Timeout” dla klienta SOAP powinna mie¢ wartos¢ co najmniej 10 min.

Strona 27 z 31


https://host-nadany-podczas-instalacji/EpoService.svc
https://www.e-sad.gov.pl/api/EpuWS.EpuService.svc?wsdl

Podrecznik administratora systemu EPO — wersja 2.2 (2013-12-31)

3.4.4 Instalacja oprogramowania na serwerze

3.4.4.1 Niezbedne pakiety oprogramowania

Web Installer <=2.0

Program pozwala na fatwg instalacje i konfiguracje srodowiska niezbednego do dziatania systemu
EPO. Plik programu mozna pobraé ze strony firmy Microsoft:

http://www.microsoft.com/downloads/en/details.aspx?FamilylD=d87a71e4-00bd-4204-8f25-
f245feb0c3ad

3.4.4.2 Instalacja oprogramowania

W pierwszym kroku za pomocg oprogramowania Server manager nalezy dodac role Web server
oraz File Services

Zainstalowa¢ bez aktualizowania program Web Installer 2.0 i uruchomié, nastepnie w menu
programu Web Installer wybraé Platforma sieci Web. W poszczegdlnych grupach opcji instalacji
wybraé nastepujgce elementy:

SERWER SIECI WEB:

Projektowanie aplikacji

. ASP.NET
. Rozszerzenia architektury .NET
. ASP
Wspdine funkcje HTTP
. Zawartos¢ statyczna
] Dokument domysiny
. Btedy http

Wdrazanie i publikowanie

. Ustuga publikowania za pomocg protokotu FTP w wersji 7.5
J Rozszerzalnosé protokotu FTP
. Narzedzie do wdrazania w sieci Web w wersji 1.1

Kondycja i diagnostyka
o Rejestrowanie HTTP
. Monitor zgdan

Zarzqdzanie

Strona 28 z 31



Podrecznik administratora systemu EPO — wersja 2.2 (2013-12-31)

. Konsola zarzadzania ustugami IIS

. Narzedzia i skrypty zarzadzania ustugami IS
Zabezpieczenia

. Uwierzytelnienie podstawowe

. Uwierzytelnienie systemu Windows

o Uwierzytelnienie szyfrowane

. Uwierzytelnienie mapowac certyfikatow klientéw

. Uwierzytelnienie mapowac certyfikatéw klientéw za posrednictwem ...

o Autoryzacja adreséw URL

. Filtrowanie zadan

o Ograniczenia adreséw IP i domen

STRUKTURY | SRODOWISKA WYKONAWCZE:

.NET Framework
. ASP.NET
. ASP.NET MVC w wersji 3
. .NET Framework 3.5 z dodatkiem SP1
. Microsoft .NET Framework 4
. Windows PowerShell 2.0
NARZEDZIA:

Nalezy wytaczy¢ wszystkie opcje w tej grupie
3.4.5 Diagnostyka

Modut EPO-WS wyposazony jest we wiasny system logowania zdazen i btedéw aplikacji, co w
potaczeniu z logami serwera www zapewnia wczesne wykrywanie potencjalnych zagrozen.
Rozwigzania zastosowane w tym module dostarczajg informacji o kazdej operacji operacji jaka miata
miejsce w systemie.

3.4.5.1 Logi serwera www

Logi serwera www dostarczajg waznych informacji z punktu widzenia weryfikacji poprawnosci
dziatania i konfiguracji systemu oraz stabilnos$ci modutu EPO-WS. Obejmujg one logi generowane
przez serwer IS, .NET Framework oraz SQL Server. Logi sg dostepne poprzez panel zarzgdzania
systemu, aby go otworzy¢ nalezy klikngé prawym przyciskiem ikone ,,Méj komputer” i wybrac opcje
,Zarzgdzaj” (,Manage”). Nastepnie rozwingé wezet Diagnostyka (Diagnostics) -> Zdarzenia (Event
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Viewer).
Et Server Manager
File  Action  Wiew Help
=@ d
T g Server Manager (W2008R2XEN)
5 Raoles (S
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El Fm Diagnostics Get an overview of the status o

=1 {4 Event viewer
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1 applications and Service
B _,_1 Subscriptions
(%) Performance
g2y Device Manager
jff‘_!; Configuration
=5 Storage

| Server Summary

) Computer Information
Full Computer Mame:

Warkgroup:

Wezty potomne przechowujg logi poszczegdlnych aplikacji serwera. Ponizszy screen przedstawia log
serwera IIS. Sciezka Custom Views -> Server Roles -> Web Server (11S) jest tworzona podczas instalacji

11S.
E._ Server Manager H=] E3
File  Action ‘iew Help
&= |7
Ty Server Manager (W200GRZREN) Web Server (IIS)  Number of events: 1,143 | Actions
o Roles 4 -
il Features “F  Murnber of events: 1,143
T Diagnostics © Open Saved Log...
= i d ) Level | Date and Time | Source | Eve... | N 4
Bl {2] Event viewer e - .
= . {i ) Information 120902010 11:41:13 AM  WAS 5186 T Create Custom Wiew. ..
] L Custom Yiews n ; .
B8 3 server Roles ') Information WS 5186

T web Server (IIS)
T Administrative Events
& Windows Logs
= applications and Services Logs
B - Subscriptions
() Performance
=y Device Manager
_":.ﬁ,.-!: Configuration
=5 Storage

121912010 9:02:42 AM

Warning 12/9j201 1AM WAS 5056
A Warning 12/9/2010 B:03:33 &M WAS 5046
(i)Irfarmation  12/8/2010 34757 PM waS 5186
(iIrfarmation  12/8/2010 21339 M WaAS 5186
(DInformation  12/8/2000 9:37:56 M WAS 5186
(Information  12/8/2010 9:07:36 AM  WAS 5136
(i)Irfarmation  12/7/2010 50828 PM WaS 5186
(i)Irformation  12/7/2010 50127 PM WaS sig6 —
(Information  12(7/2000 4:15:24 FM WAS Siee
Event 5056, WAAS x

General |Detai|s |

=

Site 3was disabled because the root application definec
event log message for information about why the root @

| o

Loa Marme: Ssterm
!

Impork Cuskom Yiew. ..
Filker Current Custa,..
Properties

Find...

Sawve All Events in Cu...

CE D«

Export Cuskom View. ..
Copy Cuskom Yiew. ..

Attach Task To This ...

Wigw »
|64 Refresh
Help »

Event 5056, WAS -

|:| Event Properties
B attach Task To This ...

Bz Copy

=l

3.4.5.2 Logi aplikacji

Logi modutu EPO-WS przechowywane sg w specjalnie wyznaczonej do tego celu bazie danych.

Dostep do bazy logéw jest realizowany analogicznie jak w przypadku EpoPP (Patrz pkt 3.1.7.2)
Znajduje sie w niej tabela (EpoWSLog) przechowujaca zestaw informacji o kazej operacji jaka ma
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miejsce w systemie:

e ID uzytkownika, ktéry wywotat akcje (jesli istnieje)
e Adres|IP

e Data i czas wykonania operacji

e Komunikat

e  Poziom komunikatu(btad, ostrzezenie, informacja)
e Akcja, ktéra zgtosita log

o  Wyjatek (jesli zostat wygenerowany)

e Dodatkowe parametry (jesli wystepuja)

Przyktadowa tre$é rekordu, wygenerowana podczas préby wyszukania informacji o przesyice nie
istniejgcej w systemie:

e IDrekordu: 541

e |D uzytkownika: 5¢7¢c2266-df92-41b0-ab6d-9ea600d454aa

e Data: 2013-04-19 14:40:57.3209

e Poziom: INFO

e Komunikat: Pobrano szczegdty przesytki: 00333312243223234532
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Zalacznik 6 - Wzor protokotu odbioru produktu

Protokét odbioru produktu

Protokét odbioru do Umowy Nr z dnia 2014r.

1. Data przeprowadzenia odbioru:

2. Miejsce przeprowadzenia odbioru:

3. Osoby uczestniczace:

Przedstawiciel Zamawiajacego:

Przedstawiciel Wykonawcy:

4. Nazwa produktu/produktow:

5. Opis sposobu odbioru:

6. Przeprowadzone testy (jesli dotyczy):

7. Rezultat przeprowadzonych testow:

8. Ujawnione wady, btedy i usterki:

9. Uwagi/Zastrzezenia zgtoszone przez Zamawiajgcego

10. Sposéb rozpatrywania wnioskdw Zamawiajgcego ztozonych w toku biezgcego testowania
wykonywanych elementéw:

11. Whnioski dotyczace sposobu usuniecia ujawnionych wad, btedow i usterek badZz o braku
zastrzezen:

WYKONAWCA ZAMAWIAJACY



Zalacznik 7 - Wzor protokotu odbioru koncowego

Protokot odbioru koncowego

Protokét odbioru do Umowy Nr z dnia 2014r.

1. Data przeprowadzenia odbioru:

2. Miejsce przeprowadzenia odbioru:

3. Osoby uczestniczace:

Przedstawiciel Zamawiajacego:

Przedstawiciel Wykonawcy:

4. Protokoty odbioru produktéw:

Lp Nazwa produktu Data odbioru Uwagi

5. Uwagi/Zastrzezenia zgtoszone przez Zamawiajgcego

6. Sposdb rozpatrywania wnioskéw Zamawiajgcego ztozonych w zwigzku z odbiorem:

7. Whnioski dotyczace sposobu usuniecia ujawnionych wad, bteddéw i usterek badZz o braku
zastrzezen:

WYKONAWCA ZAMAWIAJACY




